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Virus Tremor

Tremor je jednim z nejzajimavijsich virt vubec. Je silni polymorfni,
pouziva dokonalou stealth techniku, umi se branit pged nikterymi
antvirovymi programy a umi se ulozit do HMA (High Memory Area).

Za zminku stoji i historie jeho Sigeni. Program napadeny Tremorem byl
odvysilan v datovém kanalu televizni stanice PRO-7. A protoZze Murphyho
zékony opravdu pracuji - tim napadenym programem byl populdrni antivirus.
Obsahuje zakédovany text, ktery obéas vypiSe:

* T'R"E"M"0O"R was done by NEUROBASHER/ May-June'92, Germany *
—-MOMENT-OF-TERROR-IS-THE-BEGINNING-OF-LIFE-



Virus TPE

TPE neni pgimo konkrétni virus, ale knihovna ureend a pouzivana pro
kédovani virt. Obvykle obsahuje tyto texty:

[ MK / TridenT ]

[TPE 1.3]



Virus Aircop

Napada BOOT sektor disket. Pgi napadeni kazdé osmé diskety vypise
blikajici text:

.RED STATE, Germ offensing --Aircop



Virus Akuku

Rodina nerezidentnich viru, které obvykle napadaji soubory COM a EXE.
VitSinou neobsahuji Zzddnou destrukeni einnost.

Varianta Akuku.899.B

Obsahuje text A kuku, Nastepny komornik !!!, ktery napiSe jestlize
je spustin mezi 32. a 35. minutou v hodini.
Tato mutace napada pouze COM soubory.



Virus Alabama

Rezidentni virus napadajici EXE soubory. Kontroluje vstup z kldvesnice
a pokud zachyti kombinaci Ctrl-Alt-Del provede restart poeitace, ale
zustane v pamiti a cca pul minuty po restartu opit pgevezme kontrolu.
Jestlize je v pamiti tak dlouho, Ze se zminila hodina systémového éasu,
smaze obrazovku a napisSe svitle eerveny blikajici text:

o +
| SOFTWARE COPIES ARE PROHIBITED BY INTERNATIONAL LAW X0 P 00009 !
] ]
I I
! ®igdy} , -PEpEr LeRCKe e ElBox 1055 Tuscambia ALABAMA USA
o +

Eislo v levém hornim rohu udava é&islo generace viru. Nevime jestli
nesmysliné znaky dévaji s nijakym ovladaéem obrazovky smysl, nebo zda se
se jedna o poskozenou kopii viru.



Virus Albania

Rodina jednoduchych nerezidentnich viru, které se pgipojuji na konec
COM souboru. Obsahuji text albania resp. ALBANTA.

Tento text virus nikdy nevypiSe. Pouziva ho pro identifikaci souboru,
které uz napadl.



Virus Ambulance

Jednoduché nerezidentni viry napadajici COM soubory. Obéas na sebe
upozorni touto sanitkou projizdijici za zvuku sirény pges obrazovku:

\1/




Virus Amoeba

Rezidentni virus, ktery napadd COM a EXE soubory. Obsahuje trivialni
zakédovany text, ktery obeas napise na dolni gddek obrazovky:

SMA KHETAPUNK - NOUVEL Band A.M.O.E.B.A. Dby PrimeSoft Inc



Virus Anthrax

Multipartitni virus, ktery napada kromi MBR pevného disku také EXE a COM
soubory. Obsahuje nezakdédované texty:

(c) Damage, Inc.
1990
ANTHRAX
Anthrax se snazi najit puvodni obsluhu diskovych operaci a pouziva

gadu dalSich nedokumentovanych sluzeb operaeniho systému, aby snizil
pravdipodobnost, ze bude zpozorovan.



Virus AntiCMOS

Tyto viry napadaji boot sektor disket a tabulku rozdileni pevného
disku. Obéas smazou obsah pamiti CMOS.

Varianta AntiCMOS.LiXi
Obsahuje text:

I am Li Xibin!



Virus AntiMon

Nerezidentni virus napadajici COM soubory. SnaZi se nieit obecné
programy pro ochranu poeitaee. Jejich seznam neni v tile viru
zakdédovan:

FLUSHOT3.COM
C:\PANDA
MONITOR.COM
TSRMON.COM
TSRMONEZ .COM
C:\BAT



Virus Anti-Pascal

Rodina jednoduchych nerezidentnich viru, které napadaji COM soubory.
Virus maze soubory *.PAS a *.BAK.



Virus Anti-Pascal Il

Jednoduché nerezidentni viry, které napadaji COM soubory a niéi
soubory jejichz peipona odpovidd masce ?A? (napg. PAS, BAK).
Pravdipodobni pochazi od stejného autora jako viry Anti-Pascal.



Virus Arab

Rezidentni virus, ktery napadd spoustiné COM soubory. Obeas poskodi
MBR pevného disku tak, ze je mozné operaeni systém zavést pouze
z diskety.



Virus Aragon

Virus éeského pluvodu, ktery napadd BOOT sektor disket a MBR pevného
disku. Obsahuje text JMH, coz jsou (pry) inicidly jednoho z pedagogu
katedry poéitaet VUT Brno.

Aragon je stealth virus a neprovadi zddnou destrukeni &éinnost.



Virus Ash

Rodina jednoduchych nerezidentnich viru, které napadaji pouze COM
soubory.

Varianta Ash.1604

Obeas obtizuje timito texty:

I'm hungry! 1Insert PIZZA & BEER into drive A: and
Strike any key when ready...

Impotence error reading user's dick

Program too big to fit in memory

Cannot load COMMAND, system halted

I'm sorry, Dave.... but I'm afraid I can't do that!
Format another? (Y/N)?

Damn it! I told you not to touch that!

Suck me!'

Cocksucker At Keyboard error reading device CON:

I'm sorry, but your call cannot be completed as dialed.
Please hang up & try your call again.

No!

Panic kernal mode interrupt

CONNECT 1200

Okay, okay! Be patient!

And if I refuse?

Fuck the world and its followers!

You are pathetic, man... you know that?
Cum on! Talk DIRTY to me !!!

Your coprocessor wears floppy disks!

Joker! ver OO by TBSI!
Remember! EVERYTHING's bigger in Texas!



Virus Attention

Jednoduchy rezidentni virus, ktery napada pouze COM soubory. Na zaedtek
obiti vklada nezakdédovany text:

ATTENTION !

Pokud dojde k chybi pgi pagistupu na disk, Attention se pokusi (bez
ohledu na to kde se stala) resetovat disketovou mechaniku A:.



Virus Attitude

Varianta Attitude.827

Jednoduchy virus, ktery hledd a napada soubory typu COM.

Obeas maze prvni sektor disku C:, pgipadni niéi soubory c:\CONFIG.SYS,
C:\AUTOEXEC.BAT a C:\COMMAND.COM. Nikdy také pgepisuje soubor
C:\DOS\KEYB.COM.

Obsahuje tento vykaik:

I hereby annex this sector as the property of IR!
Red Mercury (c) '94 The Unforgiven/Immortal Riot



Virus BackFont

Rodina rezidentnich viru napadajicich EXE soubory pgi jejich spustini.
Nikteré obsahuji pouze nesSkodné hratky s videokartou, nikteré obeas
poskodi systémové éasti disku.

Varianta BackFont.905

Dvacet sekund poté co se tato mutace usadi v pamiti, zaéne kazdych deset
sekund otdeet znaky na obrazovce. Tento efekt provadi pouze pokud méate
grafickou kartu EGA a virus uz na vasem poeitaéi stravil alespoo tai

misice.



Virus Backform

Rezidentni virus, ktery napadé soubory typu COM a EXE pgi jejich
kopirovani na disketu. Pouze COMMAND.COM se snazi najit a napadnout
okamziti, aby tak zvysil své sance na sigeni. K tomuto souboru se
nepgipojuje, ale vepisuje do jeho datovych oblasti, takze nezvitsuje
jeho délku.

Pokud napada soubor typu COM zaéinajici instrukci skoku, tak poneché
jeho zaéatek netknuty a odkaz na sebe vepiSe az do mista, kam tato
instrukce ukazuje.
Backform nenapadd soubory, jejichz jméno zaéina na Al.
V tile viru je viditelny tento text:

c:\command.com
Backform kontroluje operace s disketami a pgai jejich formatovani mini

pogadi sektorl na stopi. Jestlize dospije alespoo do dvacaté generace,
tak tuto destrukci v prvnim polovini roku vypina.



Virus Bad _Boy

Rodina jednoduse kédovanych viru, které napadaji spoustiné COM soubory.
Obeas vypisi tento text a zastavi einnost poeitaee.

The bad boy halt your system .....
Obsahuji nezakdédovany text:

The Bad Boy virus, Copyright (C) 1991.

Bad_Boy je (i kdyz ponikud kuriéznim zpusobem) polymorfni. Umi nahodni
uspogadat osm svych easti, které pak vola pges jakousi "tabulku sluzeb".



Virus Number _of the Beast

Rezidentni stealth virus, ktery napadd COM soubory. Je nesmirni zajimavi
naprogramovan, pouziva velké mnozstvi nedokumentovanych sluzeb MS-DOSu
a na to co vSechno dild je az neuvigitelni kratky. Puvodni byl napsan
pouze pro MS-DOS 3.30 a s jinymi verzemi operaéniho systému nedokazal
spravni fungovat. Existuje ovSem gada variant, které se vitSinou lisi

pravi jenom v detailech a umoZzouji jeho Sigeni i pod jinymi verzemi DOSu.
Nikteré varianty obsahuji text 666, ktery je ovSsem viditelny pouze

pokud virus neni pgitomen v pamiti.

Neni zndma zadné mutace obsahujici nijakou vysloveni destrukéni akci,
ale zpusob jakym napada soubory muze vést k jejich neopravitelnému
poskozeni.



Virus Bebe
Rodina jednoduchych nerezidentnich viru, napadajicich vSechny soubory
v aktudInim adresagi.

Varianta Bebe.1004

Tato varianta instaluje malou rezidentni east, kterd obeas obtizuje
VyZVou:

VIRUS!

Bebe obsahuje nikolik chyb, které mu bréni se Sigit na novijsich typech
poé&itaél a které mohou zpusobit pdd operaeniho systému bezprostgedni po
spustini napadeného programu.



Virus Beech

Rezidentni virus, ktery napadé spoustiné nebo otevirané COM soubory.
Neobsahuje zadny text ani zadnou destrukeni akci. Je pgimo idedlnim
vzorkem viru o kterém se neda nic rozumného napsat.



Virus Beer

Rodina rezidentnich viru ruského puvodu. Napadaji EXE i COM soubory
East viru je trivalnim zpusobem zakdédovéna, obeéas hraji nijakou melodii
a niefi nikteré soubory pouzivané antivirovymi programy.

Varianta Beer.3192

Obsahuje zakédovany text cezsac iU »36aa, ktery obéas napiSe a zahraje
melodii. Timto textem také pgepisuje nikteré soubory:

DISKDATA.DTL
VIRUSES.INF
A-DINF-_
DIRINFO

Nenapadd COMMAND.COM @ AIDSTEST . EXE.



Virus Best_Wishes

Rodina rezidentnich viru, které napadji EXE i COM soubory. Obéas poskozuji
systémovou east pevného disku.

Varianta Best Wishes.1024

Kazda péaté generace tohoto viru zmensi Udaj o velikosti pevného disku.
V patek tgindctého virus toto eislo rovnou vynuluje a napise:

With Best Wishes!
Tento text je viditelny na konci tila viru:

This programm ... With Best Wishes!



Virus Beta Boys

Rezidentni viry, které napadaji spoustiné COM soubory. Zpusob jakym se
usazuji v pamiti mda daleko k dobrému vychovani a muze zpusobit pad
operaéniho systému.

Varianta Beta_Boys.Mud

Pgi kazdém spustini napadeného programu stmavi Sedou barvu o jeden
stupeo (samozgejmi pouze na VGA karti).
Obsahuje jednoduse zakédovany text, ktery ale nikdy nezobrazi:

Mexican Mud (c)1992 MaZ
The BetaBoys Development Corp.
+Sweden+

Varianta Beta_Boys.Rattle

Pokud je virus aktivni mezi pulnoci a jednou hodinou, zaéne v nekoneéné
smyeéce velmi rychle posouvat obsah obrazovky doleva a doprava.
Obsahuje jednoduse zakédovany text, ktery ale nikdy nezobrazi:

DEATH RATTLE V1.00
(c)1992 The BetaBoys Development Corp.
+S+W+E+D+E+N+



Virus Beware

Tento virus napadd COM soubory v aktudlnim adresagi. Pokud prvni den

v misici pgipadne na pondili, pokusi se pgepsat disketu v mechanice A:.
Obsahuje nezakédovany text, ale nezobrazuje ho:

BEWARE ME - 0.01, Copr (c) DarkGraveSoft - Moscow 1990



Virus Bing Bang

Jednoduchy virus, ktery hledd a napada soubory typu COM.
Jestlize je spustin 1.1., poskodi tabulku rozdileni pevného disku.
(Autor zgejmi chtil oznaeit jednotlivé disky jako nepgistupné, ale
"netrefil" se do sprdvnych mist MBR).

Virus obsahuje (ale nepouzivd) tyto texty:

[Big Bang]
(c) 1993 Evil Avatar



Virus Billboard

Jednoduse kédovany virus, ktery hleda a napada soubory typu COM.
Obsahuje tyto silacké vzkazy:

Billboard 1.0, (c)1993 Slpbpzp [Nuke].

Jeff K.
Patty
Alan
Frisk

Johnny

You are a lying prick, just like all politicians
This was written from the ground up, in Australia
You are wasting your time chasing Rock Steady

Pull your head out of your ass, [NuKE] is way ahead
of you AV wankers

Scan i1s just too lame to worry about ha ha



Virus Bizarre

Rezidentni polymorfni stealth virus, ktery napada COM soubory.
V tili viru je obsazen tento zakédovany text:

Bizarre by Dreamer



Virus Black Jec
Rodina jednoduchych virt napadajicich vSechny COM soubory v aktudlnim

adresagi. V tile viru je obvykle viditelny text *2.com.
Dalsi z mnoha rodin viru o kterych se neda nic zajimavého napsat.

Varianta Black Jec.Sad.307
Pokud je spustin v zagi, napise:
Sad virus - 24/8/91

A pokusi se naformatovat prvni stopu aktualniho disku.



Virus Black Monday

Nepgijemné rezidentni viry, napadajici COM i EXE soubory. Je v nich
pokus o formatovani disku, ktery ovsem neni aktivovan v pondili, ale
v zavislosti na vnitgnim éitaei napadenych souboru.

Varianta Black_Monday.Black_Monday.A

Obsahuje tento nezakdédovany text:

Black Monday 2/3/90 KV KL MAL



Virus Blood

Nerezidentnfi virus, ktery napadé vSechny COM soubory v aktudlnim
adresagi. Obsahuje nezakédovany text:

File infected by BLOOD VIRUS version 1.20

Ktery s 25% pravdipodobnosti vypiSe pgi spustini napadeného souboru.



Virus Boys

Jednoduchy nerezidentnf virus, ktery pgi spustini napadne COM soubor
v aktualnim adresagi. Z duvodu znamych pravdipodobni pouze autorovi
také oznaéf prvni EXE soubor, ktery najde, jako systémovy.

Obsahuje tento nezakédovany text:

The good and the bad boy.



Virus Brainy

Rezidentni virus, ktery napadd spoustiné COM soubory. Je triviadlnim
zpusobem zakdédovan a obsahuje text The WARRIER!.

Pokud obi[] zaéina instrukci skoku, Brainy se nevlozi na zaeatek souboru,
ale na misto, kam tento skok vede.



Virus Butterfly

Primitivni nerezidentnfi virus, ktery napadd soubory typu COM.
Obsahuje, ale nevypisuje, tento text:

Hurray The Crusades



Virus BUPT

Rezidentni viry, které napadaji spoustiné soubory COM i EXE. Obsahuji
nezakdédovany text, ktery obeas na chvili zobrazi:

111-->> Traveller (C) BUPT 1991.4 Don't panic I'm harmless <<--!1!!

Pokud nijaky program zaéne zjis[Jovat velikost volného mista na disku,
virus to pochopi jako zaddost o napadeni dalSich souborl a vyhovi.



Virus Burger
Rodina velmi trividlnich nerezidentnich viru, které pgepisuji COM soubory.
Ralf Burger publikoval v roce 1986 zdrojovy kéd tohoto viru ve své knize

a tak vzniklo velké mnozstvi nepatrni se liSicich a zcela nezajimavych
mutaci.

Varianta Burger.Pirate
Obsahuje nezakédovany text:

1989 / 1990 Software Pirates - Fast Serial - Portugal



Virus Burghofer

Rezidentni virus, ktery napadé spoustiné COM soubory. Neobsahuje zddnou
destrukeni akci, ale stejni je v nim chyba, kterd muze zpusobit pad
operaéniho sytému. Na zaeatek napadeného souboru vkladda text Gs/02,
ktery je také viditelny na zaéatku tila viru.



Virus CARA

Rezidentni virus, ktery napadd COM soubory pgi jejich spoustini nebo
otevirani. Na zaéatku napadeného souboru je viditeny text cara , ktery
muzete najit i v tile viru.

CARA patgi mezi kuriozity. Snazi se pgi svém spustini zjistit pgiznaky
typické pro BOOT virus a pokud se to podagi, pipne a napise:

Virus es en memoria!

Clandestino
Auto-
Reproductivo
Anti-virus

Také kontroluje diskety se kterymi pracujete a pokud najde BOOT virus
z rodin Ping-Pong, Stoned, Brain, Microbes nebo Pentagon, tak ho zniei.
Pokus o zavedeni operaeniho systému z takto oSetgené diskety skonei
pipnutim a napisem:

Disco es infectado. Reemplaza "Boot".

Clandestino
Auto-
Reproductivo
Anti-virus



Virus Carioca

Rezidentni virus, ktery napadéa spoustiné COM soubory. Nenapada soubory
jejichz pgipona konei pismenem E (napgiklad .EXE), ale nekontroluje
skuteeny obsah obiti, takze program nemusi byt po napadeni virem schopen
spustini. Také nenapadd COMMAND.COM a tento text je v tile viru vidit.

Ve druhé polovini listopadu a prosince Carioca pgi kazdém stisku kldvesy
pgepisuje obsah eitaee, ktery slouzi k gizeni obnovovéani obsahu pamiti.

To muze zpusobit chybu pamiti a zhrouceni operaéniho systému.



Virus Casino

Rezidentni virus napadajici COM soubory. Pokud je napadeny program
spustin patnactého ledna, dubna nebo srpna, muzete si zahrat o obsah
vaseho disku:

DISK DESTROYER =~ A SOUVENIR OF MALTA

I have just DESTROYED the FAT on your Disk !!
However, I have a copy in RAM, and I'm giving you a last chance
to restore your precious data.
WARNING: IF YOU RESET NOW, ALL YOUR DATA WILL BE LOST - FOREVER !!
Your Data depends on a game of JACKPOT

CASINO DE MALTE JACKPOT

+—+ +—+ +—+

141 I°1 181

+—+ +—+ +—+
CREDITS : 5

Yii4 = Your Disk

2?7 =

My Phone No.

ANY KEY TO PLAY
Jestlize se vdm podagi na pit pokusu vyhrat, Casino vdm poblahopgeje
a doporuei nechat uz dnes poeitae vypnuty. A je to dobra rada, podruhé

uz takové stisti asi nebudete mit.

BASTARD ! You re lucky this time - but for your own sake, now
SWITCH OFF YOUR COMPUTER AND DON'T TURN IT ON TILL TOMORROW !!!

Pokud si budete moct pgeeist tyto texty:

No Fuckin® Chance; and I'm punishing you for trying to trace me down
HA HA !! You asshole, you ve lost: say Bye to your Balls

Znamena to, ze prvnich 40 kB vaseho disku je nendvratni pgepsano.
V tile viru jsou viditelné tyto texty:
* . COM

C:\COMMAND.COM
COMMAND .COM



Virus Casper

Jednoduchy virus, ktery vyhledava a napadéa soubory typu COM.
Pokud je napadeny soubor spustin prvniho dubna, Casper se pokusi
o formatovani. To ostatni slibuje i text, ktery obsahuje:

Hi! I'm Casper The Virus, And On April The 1lst I'm Gonna
Fuck Up Your Hard Disk REAL BAD! In Fact It Might Just Be
Impossible To Recover! How's That Grab Ya! <GRIN>



Virus CAZ

Rezidentni virus, které napadé EXE i COM soubory pgi jejich spoustini
nebo otevirani. Pokud se mu podagi najit v kmenovém adresdgi disku C:
soubor COMMAND.COM, napadne ho jako prvni. Pgi pokusu o spustini
programu CLEAN virus napiSe:

Virus anti-McAfee v1.0 (C) SEPTEMBER 1991 Made in SPAIN
Nasleduje pgepsani MBR prvniho pevného disku.
V tile viru jsou viditelné tyto texty:

EXECOM

C:\COMMAND.COM
CLEAN.

Varianta CAZ.1204

Pgiblizni tgicet minut poté, co se usadi v pamiti poeitaee, zaene velmi
rychle (18 krat za vteginu) posunovat obsah obrazovky doleva a doprava.
Vysledkem je nepgijemné kmitadni obrazu, které ma zgejmi vzbudit dojem,
ze doslo k poruse monitoru.



Virus Chaos

Rezidentni viry, které napadaji spoustiné soubory typu COM a EXE.

Varianta Chaos.1181

Jestlize je virus spustin tgindcty den v misici, tak pgi kazdém
patém pgistupu na disk pgepiSe nikolik sektorl a po stisku sté
klavesy se pgedstavi:

CHAOS!!! Another Masterpiece of Faust...

Poslednich Sest dni v roce mini hodnotu, podle které poznava,
zda nijaky soubor uz napadl, takze pak muze napadnout jeden soubor
nikolikrat.

Varianta Chaos.1241

Pgi spustini si tento virus zkontroluje datum a pokud odpovida sloziti
vyjadgené podmince, tak se rozhodne, ze bude zlobit. (Pravdipodobnost,
ze datum bude odpovidat podminkdm je cca 4.2%).

V tom pgipadi sleduje operace s diskem a pgi kazdém patém pgistupu
paepise nikolik sektoru. Pokud se tohle gddini odehrava v zagi, tak

se po zniéeni kousku disku pgedstavi:

I see, I come, I conquer... Trojan horse-CHAOS v2.0 by Faust

a skoneéi v nekoneené smyéce.



Virus Checksum

Rezidentni viry, pravdipodobni ruského puvodu. Vsechny napadaiji
spoustiné COM soubory, nikteré varianty i EXE soubory.
Checksum pouziva kontrolni souety a neSigi se, pokud ziska pocit,
ze byl nijak poskozen.



Virus Cheeba

Rezidentni virus, ktery méni obvyklym zpusobem napadd COM i EXE soubory.
Sleduje jejich vytvageni (napga. rozbaleni z archivu nebo okopirovani)

a pgi uzaviradni je napadne. Pokud ovSem zjisti, Ze nijaky program pise

na disk texty obsahujici znaky 'iru' (zaejmi €ast slova 'virus'), nebo se

tyto znaky vyskytuji ve vyhlédnuté obiti, tak da radiji pokaoj.

Jestlize Cheeba zjisti, Ze nikdo manipuluje se souborem, jehoz nazev
odpovida slozitym kontrolnim souetum, pouzje tento nazev jako klie pro
desifrovani specidlni funkce. Spravné jmébo je USERS.BBS a tento soubor
virus posSkodi. Nepgijemnym vedlejSim efektem tohoto postupu je, ze Ize
nalést jména, kterd sice kontrolnim souetum vyhovuji, ale pgi jejich
pouziti jako kliee vznikne misto spravného kédu pouze balik nesmysinych
instrukci. Jejich vykonani pak muze vést ke zhrouceni operaéniho systému.

Varianta Cheeba.A
Obsahuje zakdédovany text:

CHEEBA Makes Ya High Harmlessly. F**K THE LAMERS

Varianta Cheeba.B
Obsahuje zakédovany text:

CHEEBA Makes Ya High Harmlessly-1.1 F**K THE LAMERS



Virus Cinderella

Rezidentni virus, ktery napadé spoustiné a otevirané COM soubory.
Obeas vytvogi soubor CINDEREL.LA a provede restart po&itaée.
Neobsahuje zadnou destrukeni funkci, ale zpusob, kterym se usidluje
v pamiti muze vést ke zhrouceni operaéniho systému.

V tile viru je viditelny tento text:

cInDeRelL.la



Virus Cod

Jednoduchy rezidentni virus, ktery napada spoustiné EXE soubory a neni
vubec nieim zajimavy.



Virus Comasp

Jednoduchy rezidentni virus. Napada spoustiné a otevirané COM soubory.
Zpusob kterym se instaluje do pamiti je nekorektni a muze vést ke
zhrouceni operaéniho systému. V tile viru je tento nezakdédovany text:

ASP



Virus COM Virus

Jednoduchy virus, ktery napadd COM soubory na disketach.
Pokud je spustin napadeny program, COM_Virus na sebe upozorni
timto textem:

This file infected with COMVIRUS 1.0



Virus Copyright

Rezidentni viry, napadajici spoustiné COM soubory. Vyznamnd vyroéi
oslavi obrazkem (namalovanym v textovém rezimu z mezer a znaku ' ').
Virus Copyright se neSigi na poéitaeich osazenych timito BIOSy:

(C)1987 American Megatrends Inc.286-BIOS (C)1989 American Megatrends Inc
(c) COPYRIGHT 1984,1987 Award Software Inc.ALL RIGHTS RESERVED

Varianta Copyright.1193

Za duvod k oslavi povazuje tato vyroef:

23.2.,7.3.,22.4.,30.4. a 6.11.
V tyto dny se virus nesigi, ale pomaluje obrazovku prouzky, poéka
na stisk klavesy a spusti puvodni program.
Kromi textu, které virus pouziva pro identifikaci BIOSu poeitace
také obsahuje text com.



Virus Crazy Imp

Rodina rezidentnich virl, které napadaji COM soubory pgi jejich

zavirani nebo po jejich spustini. Pouzivaji stealth techniku - pokud

zZjisti, Ze je otevirdn nebo spoustin napadeny soubor, vylééi ho a po
skoneeni prace s nim opit zaltoei. U napadenych souboru IZou o jejich
délce, takZe se na prvni pohled zd3, Ze je vdechno v naprostém pogadku.
Varianta Crazy Imp.1445.A

V tile viru je viditelny tento text:

Crazy imp v2.0



Virus Creeper

Rodina rezidentnich viru, které napadaji spoustiné soubory typu COM.

Varianta Creeper.475

Tato varianta sleduje obrazovku a jakmile zjisti, ze nikdo napsal slovo
TORMENTOR! (projev nikterych virt z rodiny Murphy) reaguje pgepsanim
zaéatku pevného disku.



Virus Crepate

Rezidentni multipartitni virus italského puvodu. Napada EXE, COM a OV?
soubory pgi jejich spoustini, otevirdni, vytvageni a pgejmenovani.
Souborum, jejichz nazev konei na 'aN' (napg. SCAN) a na 'Lp' (VSHIELD),
se radiji vyhne.

Tilo viru je zakédovéano, pouze tai bajty pged koncem je viditelny text
'cs', podle kterého Crepate poznava napadené soubory. Dekryptovaci
smyeka je sice konstantni, ale je prolozena velkym mnozstvim ndhodnych
dat, takze se na prvni pohled muze zdat, Ze jde o polymorfni virus.

Virus je napsan velmi kvalitni, coZ se bohuZel tyka i destrukéeni akce,
ktera se nespokoji s pgeformatovanim zaeatku disku, ale da si tu praci
se zjistinim konkrétnich parametru a pokusi se ho pgeformatovat cely.
Destrukce je napldnovana na 16. a 17. den v libovolném misici.
V tile viru jsou tyto texty:

Crepate (c)1992/93-Italy- (Pisa)

Crepa(c) bye R.T.

COMcomEXEexeOV?0v?

P.S.
Crepa znamena smrt.



Virus Crew

Rodina nerezidentnich virl, které napadaji COM soubory v aktudlnim
adresagi. Aby nebyly tak ndpadne, s pravdipodobnosti 70% neudilaji pgi
svém spustini vubec nic.

Od eervna do prosince obeas obtizuji textem (ktery se v jednotlivych
mutacich nepatni lisi):

This program is cracked by
Notice this
TS ain't smart at all.

Distribution since
11-06-1987 (or 06-11-1987)



Virus CSL

Rodina jednoduchych rezidentnich virl, které napadaji spoustiné soubory
typu COM a snazi se napadnout pgikazovy interpretr operaéniho systému.

s v o7

Tyto viry sice obvykle neobsahuji Zzddnou destrukeni akci, ale zpusob,
jakym zachazeji s pamiti, Ize chapat jako zddost o konflikt s operaénim
systémem.

Varianta CSL.Pre_Release

Tato varianta obsahuje text:

26.07.91.Pre-released Microelephant by CSL

Varianta CSL.V4
Tato varianta obsahuje text:
Microelephant V46 by CSL
Pokud je spustina 1.1., 2.2., 3.3. atd., tak v pamiti CMOS vynuluje
informace o typech pevnych disku.
Varianta CSL.V5
Tato varianta obsahuje text:

Microelephant V5 by CSL



Virus Czech_Happy

Rezidentni virus éeského puvodu, ktery napada spoustiné soubory typu
COM a EXE. Obsahuje trivialni zakédované ditinské texty, kterymi
od roku 1994 obtizuje v lednu:

* x % YY ZIRATE MY ZIRAME !!! * * %

Sorry, ale zbal to !

* Mas slizkej Hard, nemém ho rad, zkus to tak brat Baby *
A nyni nekolik pozdravu

FUCK OFF AMIGA ! FUCK OFF ATARI ST ! FUCK OFF 0.K.!

>> PRESS ANY KEY TO CONTINUE <<

Prvniho ledna otravuje vzdy, v ostatnich dnech az po ureitém poetu
volani sluzeb operaeniho systému.

Czech_Happy se snazi obejit "udieky" ruznych antivirovych programu
tim, Ze nenapada soubory s dnesnim datem.



Virus DataCrime

Nerezidentni souborovy virus, ktery napadéa soubory typu COM.
Tisni pged pokusem o formdatovani disku se pgedstavi:

DATACRIME VIRUS
RELEASED: 1 MARCH 1989

Pak zaene v nekoneené smyeéce pipat.



Virus Digger

Varianta Digger.600

Jednoduchy rezidentni virus, ktery napada spoustiné COM soubory.
Zpusob jakym se instaluje do pamiti muze mit za ndsledek easté pady
operaéniho systému. Diky chybi také cca 1% souborl nenapadne spravni.
Vzdy v 10:00 a v 17:00 rozblikd v levém hornim rohu obrazovky:

DIGGER

Obsahuje také text:

DIGGER IS MY LOVE!



Virus Dropper

Varianta Dropper

Tento program neni napaden virem, ale slouzi k instalaci bootviru
na disketu. Pgestoze je "slusny" a vyzaduje potvrzeni této operace,
bylo by asi lepsi ho smazat.



Virus Ear

Jednoduchy nerezidentni virus, ktery Utoei na soubory typu COM a EXE.
Jeho zdrojovy text byl publikovan v undergroundovém elektronickém
easopise 40Hex.

Virus sdm neni nijak zajimavy, za zminku stoji jenom zpusob, kterym
obtizuje uzivatele vzdy prvni den v misici. Zepta se na polohu nikteré
z easti ucha:

PHALCON/SKISM 1992 [Ear-6] Alert!
Where is the * located?

1. External Ear

2. Middle Ear

3. Inner Ear

()
Misto znaku * uvede nikterou z tichto easti:
Auditory Canal
Lobe
Anvil
Eustachian Tube

Auditory Nerve
Cochlea

A poéka si na odpovii. Pokud je odpovii spravna, napise:
Wow, you know your ears! Please resume work.
Spatnou odpovii komentuje takto:

You obviously know nothing about ears.
Try again after some study.

A napadeny program nespusti.

Kromi textu, které jsou soueasti kvizu obsahuje jesti "podpis" autora:

[Ear-6]
Dark Angel

Tilo viru je trividlnim zpusobem kdédovano.



Virus FCB

Nerezidentni pgepisujici virus, ktery niéi soubory typu EXE i COM.

Je zajimavy snad jedini tim, ze pouziva vyhradni zastaralych funkci pro
pwistup k souborum (tzv. FCB sluzby).

Obsahuje tento text:

401 File Virus.
Infects any .COM or .EXE file on any writeable Device



Virus Fifo

Jednoduchy rezidentni virus, ktery napada soubory typu COM. Neobsahuje
zadnou destrukéni einnost, ale zpusob jakym se instaluje do pamiti

a jak pouziva zdsobnik nutni povede k eastym havariim systému.

Fifo obsahuje, ale nepouziva, slovo:

FIFO



Virus Finnish

Varianta Finnish.709

Rezidentni virus, ktery napadé spoustiné nebo otevirané COM soubory.
Obsahuje vitsi mnozstvi chyb a opomenuti, kterém mohou vést k padu
operaéniho systému.



Virus Flip

Rezidentni polymorfni viry, které napadaji spoustiné soubory (COM i EXE)
a tabulku rozdileni pevného disku.

Snazi se trasovanim zjistit a pouzivat puvodni adresu obsluhy sluzeb
operaeniho systému a obejit tak nikteré monitorovaci programy.

Svou pgitomnost demonstruji pgevracenim obrazu na monitoru.
Obsahuji zakédovany text:

OMICRON by PsychoBlast

Varianta Flip.2153

Pgedvadi se druhy den v misici mezi desatou a jedenactou hodinou,
jestlize byl poéitaé po napadeni alespod dvanactkrat zapnut.

Varianta Flip.2343

Pgedvadi se druhy den v misici mezi desatou a jedenactou hodinou.

Ve spoustinych souborech vyhledava skupinu instrukci, kterou modifikuje
tak aby byla pgi jejich vykonavani zavolana zvlastni funkce viru.

Zdé se, ze cilem je maskovat zvitSeni délky napadeného souboru.

Vzhledem k tomu, Ze tuto sekvenci je mozné najit v mnoha souborech
(napg. COMMAND.COM a DEBUG.COM z MS-DOSu 3.30 nebo DEBUG.EXE

a CHKDSK.EXE z MS-DOSu 5.00), muze tato Uprava vést k obeasnym padum
operaéeniho systému. Stejni skonéi spustini takto upraveného programu,
jestlize virus nebude aktivni v pamiti.

Varianta Flip.MBR

Zavadie nikterého z viru kmene Flip.



Virus Freew

Skupina nerezidentnich, pomirni nepgijemnych viru, které napadaiji
soubory typu COM.

Varianta Freew.718.A

Prochéazi vSechny adresage a napada v nich soubory typu COM. Programium
MKS VIR.COM @ COMMAND.COM se radiji vyhne.

Od roku 1993 vzdy v lednu soubory se sudou hodinou vzniku nenapad3,
ale niei je. Znieeny program pak pgi svém spustini napise:

Program terminated normally

a skonef.



Virus Friday_13th

Rodina jednoduchych viru, které napadaji soubory typu COM v aktudlnim
adresagi. Souboru cOMMAND. COM se radiji vyhnou.

V pétek tginactého se z napadenych souborl odstrani. | s jejich puvodnim
obsahem.



Virus Fumble

Jednoduché nerezidentni viry, které Gtoei na soubory typu COM
v aktualnim adresagi.

PgestozZe virus sdm neni rezidentni, instaluje do pamiti kratkou funkci,
kterd sleduje eteni z kldvesnice a obéas pgeeteny znak zamini za
sousedni.

V tile viru je viditelnd "mapa" klavesnice,

©1234567890-=\
~LRESSNEx () 4]
gwertyuiopl|]
[asdfghjkl; "'
zxcvbnm, ./
QWERTYUIOP({}
ASDFGHJKL:";
ZXCVBNM<>"? .

znaeka viru 'v1' a maska, kterou pouziva pro hledani obiti: '~ .com'.



Virus Haifa

Rezidentni polymorfni viry, které sleduji prohledavani adresagu a pgai
té pgilezitosti se snazi nejen zautoéit na soubory typu COM a EXE, ale
také poskodit nikteré datové soubory.

Varianta Haifa.B

Autor viru ma pravdipodobni svuj disk C: oznaéen labelem AT 286.
Pokud virus takovy label najde, neSigi se ani nedtoéi na datové soubory.
Svou pgitomnost demonstruje 8.4. a 24.8., kdy pgi spustini napadeného
programu s pravipodobnosti 1% napise:

HAIFA VIRUS V1.01
WRITTEN BY Y.S.
GUEST STARS: T.S. & I.F.

MADE IN ISRAEL
I AM TIRED. PLEASE WAKE ME UP ON TUE 12.4.3456

PRESS RESET TO CONTINUE...
Na zaeatek souboru s pgiponou PAS vklada:

CONST VIRUS='HAIFA';

ASM soubory vysperkuje timto Uryvkem:

.model small

.code

S: mov ax,310h
XOor CX,CX

mov dx, 80h

int 13h

end S

Doprostged souboru s pgiponou DOC a TXT vklada:

OOPS! Hope I didn't ruin anything!!!
Well, nobody reads those stupied DOCS anyway!



Virus Helloween

Rodina virt eeského puvodu. Rezidentni souborové viry napadajici
spoustiné soubory typu COM a EXE. VitSinou neobsahuji zddnou
destrukeni akci.

Nenapadaji soubory, jejichz jméno obsahuje niktery z nésledujicich
getizcu:

3P.E, AHEL, ALIK, ASTA, AZOR, BOOT,
CLEA, COMM, DISK, F-PR, INI., KERN,
MAND, NAV., NC.E, PAST, PCC., REX.,

SCAN, SHIE, TRAP, TSAF, UCOM, UEXE,
VCOP, VIRT, VIRU, VS.E, WIN.

V jednotlivych variantach se tato tabulka nepatrni mini, v nikolika
neni vubec.

Viry z rodiny Helloween obvykle obsahuji jednoduse zakédovany text,
ktery v konkrétni den (lisi se u jednotlivych mutaci) zobrazi

a provedou RESET poeitaée.

Varianta Helloween.1063

Nenapadd COM soubory a nesnazi se vyhybat
antivirovym programum.

Varianta Helloween.1376.A
Prvni (a dosud nejrozSigenijsi) mutace viru Helloween.
Obsahuje jednoduse zakédovany text,
kterym vés potisi 1.listopadu:
Nesedte porad u pocitace a zkuste jednou delat neco rozumneho!

R R R e R b R ah A R A A ah i

!'! Poslouchejte HELLOWEEN - nejlepsi metalovou skupinu !!

Varianta Helloween.1376.B

Nepatrni modifikovany Helloween.1376.A.
21.0nora vypise tento text:

Zdravim uzivatele pocitacu hlavne vsechny LENKY a nejvic tu nasi!

Preji ti vsechno nejlepsi k tvemu svatku ahoj

Varianta Helloween.1684

Nenapada COM soubory a nesnazi se vyhybat antivirovym
programum. Obsahuje tento text:



Do you work with DOS *?

Do you like free memory ?

Do you like space on disk ?

YOUR SOLUTION IS

The Volkov Commander

You can drive it like Norton Commander 4.0
The SIZE of Volkov Commander is ONLY 62 KB!
The VC brings many new functions!

All actions of VC are very quick!

The VC is ShareWare but please

don't make black copies, it's not fair.

Varianta Helloween.1839

Jedna z rozsigenijSich mutaci.
Obsahuje text, ktery ale nikdy nezobrazi:

Virus napsany specialne pro inzenyra ZAKA ze SPS
*khkkhkkkkhkhkhkkhkkhkkkkkkkkkxk

Nepodlehejte panice, mate nakazeno jen par souboru...
(c) 1993 ITI.A 1988

Tak a ted si vyzkousime treba: RESET
Kdyby kazdy nespokojeny student napsal virus, tak v nasich skolach by
ani jiny software nekoloval a McAfee by se divil...
Varianta Helloween.2470

Kazy misic 5. a 24. vypiSe tento text:

-I-I-1- zdrojovy
o text:
-0-6-6- 867 radku

(c) 1993 II.A 1988

Specialne pro ucitele SPS Prostejov:
Ing. M. Zaka, Ing. J. Melku, Ing. P. Cizka, Ing. K. Kabrhela
Ing. M. Blahu, Ing. M. Pavlovskeho a dalsi wvyucujici.

Specialni podekovani patri:
Macrosoftu (sorry Microsoftu) za MeSsy DOS
Borlandu za TASM, TLINK, TD
Zdenku Breitenbacherovi za EDDIE 1.17



Virus Howard_Stern

Mimogadni stupidni nerezidentni virus, ktery napadd COM soubory. Pokud
je napadeny program spustin mezi Sestou a jedenactou hodinou dopoledne,
virus napise:

I'm not working until Howard Stern is done @ 11:00 am !
Bow down before the King Smile ... [NuKE] loves you

a zastavi poeitae.

Virus je pgeplnin hrubymi chybami, které s vysokou pravdipodobnosti
povedou k havérii systému jesti daive, nez se stihne nijak rozsigit.

Déle obsahuje Howard Stern tyto texty:
I'm not working until Howard Stern is done @ 11:00 am !
(To neni chyba, skuteéni je tam tento vykeik dvakrat !)
1234567890!@#$%"&* ()ascii (c) Ba Ba Stupid...

Remember Studderin' John Robin, I love You! Long Live [NuKE]
Georgia needs Howard Stern



Virus J&M

Napadd BOOT sektor disket a MBR pevného disku. Obsahuje nezakédovany
text geM. Patnactého listopadu se pokusi pgeformatovat zaeatek

disku C:. Tilo tohoto viru je trivialni kédovano.

Varianta J&M.B

Tato varianat ma pgehozeno pogadi nikterych instrukci v dekryptovaci
smyeéeéce. Jinak je zcela totozna s J&M.A.



Virus Justice

Rezidentni virus, ktery napadd soubory typu COM pgi jejich otevirani

a spoustini. Je napsan specialni pro MS-DOS verze 3.10 a 3.30. Diky

tomu muze pouzivat konstantni adresy pro bezpeéné volani nikterych
sluzeb operaéniho systému (a vyhnout se tak monitorovacim programum).
Pod novijSimi verzemi MS-DOSu se Justice neSigi.

Pgipojuje se na konec své obiti, ale COMMAND.COM napadd tak, ze se vlozi
do datovych oblasti v nim a proto ho neprodlouZi.
Nakazené soubory zaéinaji dvima instrukcemi NOP (90h).
V tile viru jsou éitelné tyto texty:
AND.BIO.DOS. .COM.EXE\COMMAND

...AND JUSTICE FOR ALL

Obsahuje velmi nepgijemnou destrukéni akci. Sleduje zapisy na disk
a s pravdipodobnosti cca 0.4% provede zapis nejen na spravné misto,
ale také "o stopu niz".



Virus Kampana

Skupina zajimavych viru Spanilského puvodu, komentujicich kvalitu
sluzeb tamni telekomunikaéni spoleénosti. (V této souvislosti se nabizi
otdzka, co by autor tichto viru spachal, kdyby byl obezndmen s timito
sluzbami u nas. Radiji nejmenovany kolega tvrdi, Ze asi sebevrazdu.)
Kampana neni multipartitni viru v pravém slova smyslu. Napada soubory
typu COM a vypousti bootvirus, ktery pak ovSem zije svym vlastnim
Zzivotem a neni schopen Utoeit na soubory.
Kampana maskuje prodlouzeni souboru v adresdgi a na spoustiné (nikteré
verze i na otevirané) programy Gtoéi. Snazi se trasovanim zjistit
puvodni adresy obsluhy nikterych systémovych funkci (Int 13h a 21h)
a ty pak pouziva. To ze sam pgebira pgeruseni 21h se snazi maskovat
tim, ze mé& ve svém tile nikolik ruznych mustku vedoucich ke skuteenému
vstupnimu bodu obsluhy a ndhodni vybira, ktery z nich bude pouzivat.
Tilo viru (u varianty Kampana.3445 pouze jeho é3ast) je zakédovano
a obsahuje (ale nepouzivd) kratky text.
Bootvirus poeita kolikrat byl poeitae spustin a po dosazeni nastavené
hodnoty se pgedstavi a zaene pgepisovat obsah disku.
Varianta Kampana.MBR.A
Obsahuje text:

Campaoda Anti-TELEFONICA (Barcelona)

Destrukci zahaji pgi 400 startu poéitaée z napadeného disku.

Varianta Kampana.MBR.B
Obsahuje text:
Anti-TELEFONICA 2 (CSFR)
Destrukci zahaji pgi 400 startu poéitaée z napadeného disku.
Tato varianta pravdipodobni vznikla modifikaci samotného bootviru.
Nemdme informace o existenci nijakého souborového viru Kampana, ktery
by byl nosieem této varianty bootviru Kampana.
Varianta Kampana.MBR.C
Obsahuje text:

Campaoda Anti-TELEFONICA (Barcelona)

Destrukci zahdji pei 333 startu poeitaece z napadeného disku.



Varianta Kampana.3445
Obsahuje text:

(C) 1990 Grupo HOLOKAUSTO (Barcelona, Spain)
Kampada Anti-TELEFONICA: Mejor servicio, Menores tarifas...

Je nosieem bootviru Kampana.MBR.A.

Varianta Kampana.3784

Obsahuje text:
Virus Anti - C.T.N.E. v2.10a. (c)1990 Grupo Holokausto.
Kampanya Anti-Telefonica. Menos tarifas y mas servicio.

Programmed in Barcelona (Spain). 23-8-90. - 666 -

Je nosieem bootviru Kampana.MBR.C.

Varianta Kampana.3700
Obsahuje text:
Virus Anti - C.T.N.E. (c)1990 Grupo Holokausto.

Kampanya Anti-Telefonica. Menos tarifas y mas servicio.
Programmed in Barcelona (Spain). 23-8-90. - 666 -

Je nosiéem bootviru Kampana.MBR.A.



Virus Klepavka

Rezidentni virus eeského puvodu, ktery napadd COM soubory pgi jejich
spoustini a prvni tgi pgi jejich hledani.
Osmnéctého Unora se pgedstavi:

KLEPAVKA VIRUS
Kk Kk kK Kk ok ok ko ok kK

Thank you for reproduction

a zaene "tgepat" s obrazem na monitoru poeitaee.



Virus Lao_Doung

Tento virus napada BOOT sektor disket a MBR pevného disku. Pgi spustini
napadeného poeitaée zahraje s pravdipodobnosti 0.8% melodii.



Virus Letter_H

Kratky rezidentni virus, ktery napada spoustiné soubory typu COM (mimo
COMMAND.COMu). Své obiti oznaéuje znakem 'H' umistinym ve etvrtém
bajtu souboru.

Neobsahuje zadnou destrukeni akci ani zddny text. Je zajimavy pouze
zpusobem pouziti éasovaeée, kterym se snazi znesnadnit trasovani
napadeného souboru.



Virus Level 3

Rezidentni polymorfni virus slovenského puvodu. Zd4 se, Ze je dalsSim
dilkem autora viru One_Half. (Ten se svého easu velmi Uspisni Sigil
i mimo Uzemi stgedni Evropy.)

Level 3 napadd spoustiné soubory typu EXE a COM. Sleduje také vytvageni
souboru a jakmile zjisti, Ze vase prace s novym souborem skongila,
vyuzije pgilezitost a zautoel.

Své obiti poznava podle zvlastniho (prominného) nastaveni data a €asu
vzniku souboru a maskuje jeho prodlouzeni tak, aby pgikaz DIR vypsal
puvodni délku. U podobnych virlu Ize pro jejich rychlé nalezeni pouzit
jednoduchy program, kontrolujici datum a €as souboru. Tato metoda sice
neni nijak zvlas[] spolehliva, ale v nouzi se jisti muze hodit. Autor

tohoto viru s tim zgejmi poeital a tak Level 3 neoznaéuje vSechny
napadené soubory, ale cca u 4% obiti ponecha puvodni hodnoty.

To ovSem neni jediny zpusob jak se virus brani pged odhalenim.
Detekuje pgitomnost rezidentnich eéasti nikterych antivirovych programu
a vypinda je. Nanapada soubory jejichZz jména zaéinaji na:

SCAN, VSHIELD, CLEAN, FINDVIRU, GUARD, VIVERIFY, TB, -V, VIRSTOP
NOD, HIEW, PASCA, NETENVI nebo F-PROT

Pgi spustini programu F-PROT nebo CHKDSK se virus stdhne

do "ilegality" a pgestane napadat soubory a maskovat prodlouzeni délky
jiz napadenych programu.

Pokud si bude nijaky zvidavec prohlizet oblast pamiti obsazenou virem,
dozvi se Ze jejim majitelem je COMMAND a na zaeatku tila viru najde

text » EMM 1.0 *, ktery by mohl slabsi povahy pgesvideit, Ze jde

o korektni éast systému.

Souedsti boje viru proti jednoduchym metoddm obrany je i zpusob jakym
zjis[Juje svou pgitomnost v pamiti. Nepouziva zaddné voladni systémové
sluzby, na které mu muze smluvenou odpovii poskytnout nejen jeho
rezidentni kopie, ale i kratky jednoleelovy program. (To by samozgejmi
zabréanilo dalsimu Sigeni na takto chraniném systému.)

Kazdd 25. generace viru se sedmy den v misici pgedstavi:

Welcome to the Explosion's Mutation Machine !
Dis is level 3.

V tile jsou jesti zakdédovany tyto getizce, které virus pouziva pro
rozpoznani rezidentnich easti antivirového programu TBAV:

TBMEMXXXTBCHKXXXTBDSKXXXTBFI



Virus Lisa
Jednoduse kédovany virus, ktery hleda a napada soubory typu COM.
Obsahuje (ale nepouzivd) toto zamilované bldboleni:

love.girl.LISA.forever.666

(c) Metal Militia / Immortal Riot Sweden 24/12/93
Thunderclouds pass the sky, dreams & thoughts goes thrue
my mind.. winds of love, floods of hope, until the day,
when you'll be mine!.... Dedicated to Lisa Olsson who will
always be my passion my obsession and my infinite dream.
All i ever wanted, all i ever asked for.

Happy new year, yours Metal.....



Virus Lock Show

Jednoduchy virus, ktery napadd COM soubory v aktudlnim a v kmenovém
adresagi. Napadeni souboru oslavi blikdnim s kontrolkami na klavesnici.
Neprovadi zddnou destrukeni akci a neobsahuje zadny viditelny text.



Virus Mange-tout

Tento rezidentni virus si v pamiti udrzuje vitSinu svého tila

v zakdédovaném tvaru. Jestlize nijaky program pozadé o zjistini volného
mista na disku, Mange-tout vyhovi a pgi té pgileZitosti se pokusi
napadnout jeden soubor typu COM nebo EXE v aktudlnim adresagi disku.

Pokud se nikdo alespo0 hodinu nedotkne klavesnice, virus to povazuje za
neodpustitelnou lenost a revansuje se pgeformatovanim ndhodni vybrané
stopy disku C..



Virus Minsk

Rezidentni virus, ktery napadé otevirané soubory typu EXE a COM.
Pokud zjisti pgistup k souboru s pgiponou DBF, zaéne si hrat. Pgi
kazdém dvacatém eteni vrati misto spravného obsahu samé mezery.
Pro své rozpoznani v pamiti si Minsk zapiSe do systémové tabulky
text vo. Bohuzel na misto, které obéas pouzivaji i jiné programy,

coz lze hodnotit jako zadost o zhrouceni operaeniho systému.

Virus navic obsahuje nikolik pozoruhodni trivialnich chyb, které
pravdipodobni vznikly drobnymi pgeklepy ve zdrojovém textu.
(Napgiklad pouziti eisla 21 misto spravného 21h, nebo vynechani
operatoru NOT.) Tyto chyby mohou vést k havarii napadeného programu
a vyrazni omezuji Sance Minsku na Sigeni.



Virus MSK

Rodina hloupouékych pgepisujicich viru. Likviduji EXE soubory
v aktudInim adresagi (nikteré mutace niei i soubory typu COM)
a upozorouji na sebe nijakym textem.

Varianta MSK.272.A
Obsahuje text:

The Midnight Serial Killer is roaming in your computer...Beware! [JD]

Varianta MSK.284
Obsahuje text:

The Eternal Blaze Virus has been unleashed...Beware! [JD]



Virus Coffe_Shop:MtE

Varianta Coffe_Shop:MtE

Rezidentni virus kédovany pomoci knihovny MtE. Napada EXE soubory pgi
jejich spoustini a kopirovéani. Pokud jméno souboru zaeina nikterou
z tichto dvojic znaku, tak se mu radiji vyhne:

SC
CL
VS
NE
HT
B
VI
RA
FE
MT
BR

Virus obsahuje tyto texty:

Amsterdam = COFFEESHOP!
MK1992

MtE 0.90R

Pokud je spustin v patek, tak s pravdipodobnosti 1/60 posklada ze
semigrafickych znaku velky napis LEGALIZE CANNABIS a javorovy list.



Virus Corrected:MtE

Varianta Corrected:MtE

Rezidentni virus kédovany pomoci knihovny MtE. Napadé EXE i COM soubory
p@i jejich spustini. Jestlize uplynulo alespod pul hodiny od okamziku,
kdy se virus dostal do pamiti, oslavi napadeni souboru textem:

We dedicate this little virus to Sara Gordon,

who wanted to have it corrected--
learn to program before you touch M t e

Samozgejmi také obsahuje tento text:

MtE 0.908

Tento virus je pravdipodobni odvozen od varianty Groove. Obsahuje funkci
pro mazani souboru, ale tato funkce neni nikdy voldna a seznam ktery by
mila pouzivat je vyplnin mezerami.



Virus Dedicated:MtE

Varianta Dedicated:MtE.A

Tento virus je kédovan pomoci knihovny MtE a napadad COM soubory
v aktudInim adresagi. Jestlize se mu nepodagi Zddny vhodny soubor
najit, muze pgepsat obsah nahodni vybraného sektoru disku.
Obsahuje tyto texty:

We dedicate this little virus to Sara Gordon
who wanted to have a virus named after her.

*.COM

MtE 0.908

Varianta Dedicated:MtE.Cryptlab

Tento virus je kddovan pomoci knihovny MtE a napada COM soubory
v aktudInim adresagi. Jestlize se mu nepodagi Zddny vhodny soubor
najit, muze pgepsat obsah nahodni vybraného sektoru disku.
Obsahuje tyto texty:

CryPtLAB: THE SELECT CHOICE FOR ALL YOUR VIRUS
AND TROJANRESEARCH NEEDS! —-URNST KOUCH.

* ok

MtE 0.908



Virus Encroacher:MtE

Varianta Encroacher:MtE.A

Tento virus je kédovan pomoci knihovny MtE a napadad COM soubory

v aktudlnim adresdgi. Nema rad program Central Point Antivirus,

snazi se smazat jeho soubory C:\CPAV\CPAV.EXE a C:\CPAV\VSAFE.COM.
Soubory kontrolnich souetu vytvagené timto programem (chklist.cps) maze
tak, aby jejich pgipadna obnova byla ztizena.

Pokud je spustin odpoledne, hleda a poskozuje soubory *.EXE. Takto
oSetgené programy pgi svém spustini provedou reset poeitaee.

Kromi uz uvedenych textu obsahuje virus toto:

ENCROACHER 1is here

MtE 0.90R



Virus Fear:MtE

Varianta Fear:MtE

Tento virus je kédovan pomoci knihovny MtE a napadad COM soubory
v aktudInim adresagi. Jestlize se mu nepodagi Zddny vhodny soubor
najit, poéka na stisk kldvesy. PUvodnim zdmirem autora viru zgejmi
bylo vypsat tento text ale vold Spatnou funkci operaeniho systému:
You have nothing to fear except FEAR itself...
Ddle virus obsahuje tyto texty:
Fear VirusCreated on 2-5-92 by PkaHerONEhpY

*.COM

MtE 0.908



Virus Groove:MtE

Varianta Groove:MtE

Rezidentni virus kédovany pomoci knihovny MtE. Napadé EXE i COM soubory
p@i jejich spustini. Jestlize uplynulo alespod pul hodiny od okamziku,
kdy se virus dostal do pamiti, oslavi napadeni souboru textem:

Dont wory, you are not alone at this hour...
This Virus is NOT dedicated to Sara

its dedicated to her Groove (...Thats my name)
This Virus is only a test Virus therefor

be ready for my Next Test

Samozgejmi také obsahuje tento text:

MtE 0.908

V tile viru je seznam souborl, které se pokousi zniéit:

:\NAV . NO
:\NOVIRCVR.CTS
:\NOVIPERF.DAT
:\CPAV\CHKLIST.CPS
:\TOOLKIT\FILES.LST
:\UNTOUCH\UT.UT1
:\UNTOUCH\UT.UT2
:\VS.VS

OHONONONONONONQ!



Virus Pogue:MtE

Varianta Pogue:MtE

Rezidentni virus kédovany pomoci knihovny MtE. Napadd COM soubory pgi
jejich spoustini, nebo kopirovéni. Obsahuje tyto texty:

TNX2DAV (Podikovani autoru MtE, ktery si gikd Dark Avenger)
Pogue Mahone!
MtE 0.90B

Pokud je spustin pged osmou rano, zahraje melodii. Prvni maj oslavi
internacionalou bez ohledu na to, v kolik hodin je spustin.



Virus Questo:MtE

Varianta Questo:MtE

DalSi z mnoha variant vzniklych nepatrnymi Gpravami demonstareniho viru,
ktery byl distribuovan s knihovnou MtE. Napadd COM soubory v aktudlnim
adresagi a pokud nenajde zadnou vhodnou obi[], muze se pokusit smazat
obsah ndhodni vybraného sektoru. Pokud se to stane v patek, pgepise
BOOT sektor disku C: timto textem:

Questo sistema A stato infettat
Déle obsahuje tyto texty:

* . COM

MtE 0.90R



Virus Murphy

Rezidentni viry napadajici EXE i COM soubory. Existuje velké mnozstvi
nepatrni se lisicich mutaci.

Viry z této rodiny se snazi najit a pouzivat puvodni obsluhu diskovych
operaci z ROM poeitaee. To muze nikterym rezidentnim hlidaeéum zabranit
v detekci podezgelych aktivit (taeba pgepisovani nebo formatovani
disku).

Vitsina mutaci ma na zaeéatku kratky nezakédovany text, ktery obéas
vypisuji na obrazovku. Nikteré nechaji po obrazovce bihat "ksichtik"

a nikteré se snazi znieit vase data mazanim souborlu nebo pgepisem,
pgipadni formatovanim, edsti disku.

Varianta Murphy.Finger
V sobotu napiSe:

Cannot remember what I was doing!!
Insert fingers in ears and reboot please

a pokusi se naformatovat nikolik sektoru vaseho disku.

Varianta Murphy.Tormentor.D

Jestlize je 24. den v misici, pokusi se pgepsat vase data na disku.

Varianta Murphy.Tormentor.B

Jestlize je 31. den v misici, pokusi se pgepsat vase data na disku.
Obsahuje nezakdédované texty

NUKE! Mutation by Lixo, Sweden!

[Thanks DAv!] DEMORALIZED YOUTH!

které ale nikdy nevypise.

Varianta Murphy.Erasmus
Ve étvrtek napise:

Gli Dei si mostreranno agli uomini,

Quando essi saranno autori di grande conflitto,

Prima il Cielo visto sarl con spada e lancia,

Che verso la mano sinistra porterI piU grande afflizione.

Alla rivoluzione del grande numero sette,
Apparirl ai tempi giochi d'Ecatombe,



Non lontano dalla grande etl del millennio
Coloro che entrarono usciranno dalle loro tombe.

Saint-Rémi, 14 dicembre 1533

a pokusi se naformatovat nikolik sektoru vaseho disku.

Varianta Murphy.Delyrium.1778

V éervnu se pokusi smazat soubory, poskodit data na disku
a napsat text:

Delyrium Virus - Created by Cracker Jack 1991
Copyright by Italian Virus Research Laboratory 1991

..... because the dead is not so far
....and the horror will be with you

Obsahuje také text (c) IVRL 1991 (Ivrl Head Quarter, Milan Italy),
ktery ale nikdy nepouzije.

Varianta Murphy.Diabolik

V pondili napiSe:

Diabolik Ltd.
(C) 1991 by Odrowad3Trow

a pokusi se naformatovat nikolik sektort vaseho disku.

Varianta Murphy.Cemetery

Obsahuje text CEMETERY, ketry nikdy nevypise.

Pokud vydrzi v pamiti alespoo 16 hodin, necha po obrazovce bihat
ksichtik. Sleduje sériové linky a pokud pgijde znak '1', pokusf

se provést restart poeitaee.

Varianta Murphy.Bad_Taste

V pondili napise:

Bad Taste Ltd.
'(C) 1991 by Odrowad Trow..... who am I??°?

a pokusi se naformatovat nikolik sektorti vaseho disku.

Varianta Murphy.AntiChrist

Neobsahuje a nevypisuje zadny text. Pokud narazi na soubor
s peiponou ZIP, smaze ho.



Varianta Murphy.Amilia.A
Tento text vypiSe pokud je spustin v nedili:
AmiLiA I Virii - [NukE]
Released Dec91 Montreal
(C) NukE Development Software Inc
Tento text je také viditelny v tile viru, ale nikdy neni vypsan:
AmiLiA I Virii - [NukE] 1991 By Rock Steady/NukE
Pokud vydrzi v pamiti alespoo 16 hodin, necha po obrazovce bihat
ksichtik.
Varianta Murphy.Murphy.1521
Obsahuje text, ktery nikdy nevypisuje:

It's me - Murphy.
Copywrite (c)1990 by Lubo & Ian, Sofia, USM Laboratory.

Pokud vydrzi v pamiti alespoo 10 hodin, necha po obrazovce bihat
ksichtik.

Varianta Murphy.Swami.A
Patnactého dubna napise:

Bhaktivedanta Swami Prabhupada (1896-1977)

a pokusi smazat nijaky soubor.

Varianta Murphy.Smack.1835

V patek se zeptd Is today Friday? (Y/N) a pokud odpovite 'Y

napisSe sorry but on Friday I wish not work!! a skonéi.

Jakakoliv jina odpovii se zgejmi viru dotkne a odminini ji vypsanim

textu You are untruthful!! For punishment I format your HD Fat!!
a formatovanim edsti disku.

Déle virus obsahuje (ale nepouzivd) tyto texty:

This virus was written in Italy by Cracker Jack 1991 IVRL

All rights reserved, please don't crack this virus!!

Special message to Patricia Hoffman: I love you!!!!!!'!'!l SmackSmack!!
Can you give me your telephone number??? Ciao bellissima!

Varianta Murphy.Pest



Pokud se v patek pokusite spustit nijaky EXE soubor, virus napise:

Your PC is infected with the Intergalactic Pest!

NV

Pgi spustini COM souboru vas v patek potisi textem:
What a horrible program, i wish not execute it!
Za pokus o spustini COM souboru v sobotu bude odminini takto:
I'm hungry!! Why don't you buy me a Cheesburger??
Obsahuje (ale nezobrazuje) také tyto texty:
(c) by Cracker Jack 1991 Italian Virus Research Laboratory

Created, Developed and Written by Cracker Jack, All rights reserved
Con questo virus dichiaro guerra a tutti i POVERI (ahhh quanto

sono poveri!) cosiddetti 'Virus Researchers' del globo...
provate a prendermi..ahahahah 1'IVRL e'forte..... vincer.!!!!
Virus Writers di tutte le nazioni...uniamci!

Spustini programu jehoz jméno konei AN.EXE nebo HK.EXE bude chapano

jako zdvogild zadost o formatovani disku a virus ji vyhovi.

Varianta Murphy.Migram.B

V sobotu napiSe:

MIGRAM VIRUS 1.0
(C) 1991 IVL

a pokusi se naformatovat nikolik sektort vaseho disku.

Varianta Murphy.Migram.A

V sobotu napise:

MIGRAM VIRUS 1.0
(C) 1991 IVL

a pokusi se naformatovat nikolik sektorti vaseho disku.

Varianta Murphy.Murphy.1480
Obsahuje text, ktery nikdy nevypisuje:

It's me - Murphy.
Copywrite (c)1990 by Lubo & Ian, Sofia, USM Laboratory.



Pokud vydrzi v pamiti alespoo 10 hodin, necha po obrazovce bihat
ksichtik.

Varianta Murphy.Murphy.1284
Obsahuje text, ktery nikdy nevypiSe:
Hello, I'm Murphy.
Nice to meet you friend.

I'm written since Nov/Dec.
Copywrite (c)1989 by Lubo & Ian, Sofia, USM Laboratory.

Varianta Murphy.Murphy.1277
Obsahuje text, ktery nikdy nevypise:
Hello, I'm Murphy.
Nice to meet you friend.

I'm written since Nov/Dec.
Copywrite (c)1989 by Lubo & Ian, Sofia, USM Laboratory.

Varianta Murphy.Kamasya
V Utery napise:
Kamasya nendriya pritir
labho jiveta yavata
jivasya tattva jijnasa
nartho yas ceha karmabhih
Varianta Murphy.HIV
Tento text vypiSe pokud je spustin v sobotu:
HIV Virus - Release 1.0

Created by Cracker Jack
(C) 1991 Italian Virus Laboratory

Pokud vydrzi v pamiti alespoo 16 hodin, necha po obrazovce bihat

ksichtik.



Virus On_64

Jednoduchy nerezidentni virus, ktery napada soubory typu COM.
Jestlize je spustin alespod 64 krat, zniei napadeny soubor a pgepise
zaéatek pevného disku.



Virus Page

Rezidentni viry, ktery napadaji soubory typu COM i EXE pgi jejich
spoustini, otevirdni, pgejmenovani a pgi nastavovani atributu.
Jsou vytvorem jednoho z elenu skupiny NuKE, ktera sdruzuje autory viru.

Varianta Page.1206

Maskuje zvitSeni délky svych obiti a obsahuje jednoduchy trik, ktery
ma zabranit trasovani napadeného programu.

Obsahuje texty:

Let's EnSlave Australia Agian! - pAgE!
[NuKE] The Domination of old Australia

Varianta Page.1221

Tato varianta je polymorfni a maskuje zvitSeni délky svych obiti.

Snazi se branit proti antivirovym programum. Nenapadé SCAN, TBAV

a F-PROT. Obsahuje jednoduchy trik, ktery ma zabranit trasovani
napadeného programu. Vyhledava soubory kontrolnich souétl a maze je:

ANTI-VIR.DAT
MSAV.CHK
CHKLIST.CPS
CHKLIST.MS

Obsahuje texty:

[NUKE '95] by pAgE!
[VIP v0.01]



Virus Phi

Napadd BOOT sektor disket a MBR pevného disku. Jestlize je pgi startu
napadeného poéitaée zapnuty CapsLock a vypnuty NumLock, Phi posune obsah
okna ve stgedu obrazovky o gadek dolu a zapne NumLock.

Pgi napadeni diskety vypise znak Y.



Virus Pieck

Polské rezidentni multipartitni stealth viry. Kromi souboru typu COM
a EXE napadaji také tabulku rozdileni pevného disku.

Za ureéitych okolnosti je virus Pieck ochoten se odstranit z MBR
a vyléeit napadené soubory.
Varianta Pieck.2016
Z pevného disku se odstrani, jestlize nijaky program zavol& obsluhu
disku (Int 13h) a v registrech AX a BX pgeda text mgre.
Programy spustiné z diskety vyléei.
Tgetiho bgezna pozada o zaddani hesla:
Podaj haslo ?
Pokud odpovite spravnym heslem (pieck), tak slusni pozdravi:
Pozdrowienia dla wychowankow Pieck'a
Na Spatné heslo odpovi

Blad !

a zastavi poéitae.

Varianta Pieck.4444

Tato varianta ziskdva "bezpeené" adresy systémovych sluzeb jejich
trasovanim a snazi se zabranit odhaleni tim, Ze virus je i v pamiti
zakdédovan.

Jestlize pgi zapnuti napadeného poéitaee napiSete slovo test, virus
o sobi napiSe nijaké informace. Napgiklad:

Wersja...eee... 2
Kodowanie...... 8
Licznik HD...112
Pokud napiSete slovo kaczor, virus napise:
Zrobione.
a vyléei disk.
Napadené soubory vylééi pgi jejich spustini z diskety.
Po roce 1995 instaluje vzdy 3. bgezna funkci, ktera vyrazni zrychluje
bih systémového easu a zvolna rozdvojuje obraz na monitoru.

Podobného efektu Ize dosdhnout i bez poeitage, konzumaci dostateeného
mnozstvi alkoholu.






Virus Pixel

Rodina jednoduchych viru, které napadaji soubory typu COM v aktudlnim
adresagi. Nikteré mutace se pouze po ureitém poetu spustini pgedstavi
(text je v tile viru éitelny), ale existuji i varianty vybavené

destrukeni funkci.

Viry Pixel.Hydra pgedstavuji svym zpusobem unikatni kroniku. Jsou to
vlastni jednotlivé vyvojové faze jednoduchého viru.

Varianta Pixel.257

Druhd generace se s 50% pravdipodobnosti pgi spustini pgedstavi:

Fucking hell:You wet pussy

Varianta Pixel.275

Druhd generace se s 50% pravdipodobnosti pgi spustini pgedstavi:

Fucking hell:You wet pussy

Varianta Pixel.277

Pata generace s 50% pravdipodobnosti pgeprogramuje interni éitaee
poeitaee tak, Zze dojde k havarii systému s hldsenim o hardwarové chybi
pamiti.

Varianta Pixel.283

Desata generace s 50% pravdipodobnosti pgi spustini napise:

What a stupid you are !!t1innl

Varianta Pixel.295
Patd generace se s 50% pravdipodobnosti pgi spustini pgedstavi:

Program sick error:Call doctor or buy PIXEL for cure description

Varianta Pixel.299
P4atéd generace se s 50% pravdipodobnosti pgi spustini pgedstavi:

Program sick error:Call doctor or buy PIXEL for cure description



Varianta Pixel.345.A
Pata generace se s 50% pravdipodobnosti pgi spustini pgedstavi:

Program sick error:Call doctor or buy PIXEL for cure description

Varianta Pixel.345.B
Pata generace se s 50% pravdipodobnosti pgi spustini pgedstavi:

Program sick error:Call doctor or buy PIXEL for cure description

Varianta Pixel.779

Patad generace s 50% pravdipodobnosti pgi spustini napadeného programu
pipne.

Varianta Pixel.837

Patd generace se s 50% pravdipodobnosti pgi spustini svigi:

I love you so much!!!
-- Francis

Varianta Pixel.847.Advert
Patad generace s 50% pravdipodobnosti pgi spustini dila reklamu:

Buy AMSTRAD it is THE CHEAPEST COMPUTER thatyou can buy

Varianta Pixel.847.Hello
Pata generace s 50% pravdipodobnosti pgi spustini napise:

Hello, John Mcafee,please uprade me.Bests regards,Jean Luz.

Varianta Pixel.847.Near_End
Patd generace s 50% pravdipodobnosti pgi spustini napise:

THE END IS NEAR!! THE SIGNS OF THE BEAST ARE EVERYWHERE!!

Varianta Pixel.847.Pixel
Pata generace se s 50% pravdipodobnosti pgi spustini pgedstavi:

Program sick error:Call doctor or buy PIXEL for cure description



Varianta Pixel.847.RV1
Pata generace se s 50% pravdipodobnosti pgi spustini pgedstavi:

En tu PC hay un virus RV1l, y ésta es su quinta generacidn

Varianta Pixel.850
Patad generace se s 50% pravdipodobnosti pgi spustini pgedstavi:

Program sick error:Call doctor or buy PIXEL for cure description

Varianta Pixel.852

Toeti generace s 50% pravdipodobnosti pgi spustini vypise tento text:

NI

1o 04 éhdda« § °Ou«ds+ & a« ! As0 6 51as EO 0& » 0} «z b« !

Text je pravdipodobni bulharsky, bohuzel zatim neméame k dispozici popis
rozlozeni znaku, takze neni zobrazen zcela pgesni.

Varianta Pixel.854

Patad generace pgi spustini vypise s 50% pravdipodobnosti text:

N

1o 04 éhdda« § °Ou«ds+ & a« ! As0 6 51as EO 0a& » 0} «z O« !
Text je pravdipodobni bulharsky, bohuzel zatim neméame k dispozici popis
rozlozeni znaku, takze neni zobrazen zcela pgesni.

Varianta Pixel.877

Devata generace s 50% pravdipodobnosti pgi spustini obtizuje textem:

Sector not found error fucking defoult drive!
Please buy me a new disk drive!

Varianta Pixel.892
Teeti generace pgi spustini vypiSe s 50% pravdipodobnosti text:

Fucking Hell: What a smelly ass hole!!Do you want to fuck it!!!

a pokusi se formatovat zaedtek diskety v mechanice A:

Varianta Pixel.899

Po 1.4. s 50% pravdipodobnosti pgi spustini vypiSe text:



Fucking Hell: What a smelly ass hole!!Do you want to fuck it!!!

a pokusi se formatovat zaéatek diskety v mechanice A:

Varianta Pixel.936
Po 1.4.1991 s 50% pravdipodobnosti pgi spustini vypiSe text:

Fucking Hell: What a smelly ass hole!!Do you want to fuck it!!!
HaHaHa... What a Good Friday!!

a pokusi se formatovat zaéatek diskety v mechanice A:

Varianta Pixel.Cancer

Toto je "odtuénind" mutace. Neobsahuje zadny text, ani zaddnou
destrukeni akci.

Varianta Pixel.Hydra.340

Obsahuje tyto nezakdédované texty:

HyDra-4 Beta - Not For Release.
Copyright (c¢) 1991 by C.A.V.E.

Pokousi se obnovit adresu obsluhy disketovych operaci.

Varianta Pixel.Hydra.342
Obsahuje tyto nezakdédované texty:

HyDra-2 Beta - Not For Release.
Copyright (c¢) 1991 by C.A.V.E.

Pokousi se obnovit adresu obsluhy disketovych operaci.

Varianta Pixel.Hydra.343
Obsahuje tyto nezakdédované texty:

HyDra-2 Beta - Not For Release.
Copyright (c¢) 1991 by C.A.V.E.

Nastavuje pgiznak v oblasti pamiti uréené pro puvodni Microsoft Basic

a bezprostgedni poté vold sluzbu pro reset disku. MlUze se jednat
o nijakou interakci s jinym virem.

Varianta Pixel.Hydra.368



Obsahuje tyto nezakédované texty:

HyDra-7 Beta - Not For Release.
Copyright (c) 1991 by C.A.V.E.

Nief soubory typu EXE umistiné v aktudlnim adresagi.

Varianta Pixel.Hydra.372
Obsahuje tyto nezakdédované texty:

HyDra-6 Beta - Not For Release.
Copyright (c) 1991 by C.A.V.E.

Po napadeni souboru se pokusi znieit soubory COMMAND.*

Varianta Pixel.Hydra.391
Obsahuje tyto nezakédované texty:

HyDra-5 Beta - Not For Release.
Copyright (c) 1991 by C.A.V.E.

Po napadeni souboru pgimo zavold nijakou sluzbu starSich modelu
gadiee disku. Jeji pgesny vyznam se nepodagilo identifikovat.
Varianta Pixel.Hydra.403

Obsahuje tyto nezakédované texty:

HyDra-1 Beta - Not For Release.
Copyright (c¢) 1991 by C.A.V.E.

Pgi napadeni souboru se pgedstavi:

HYDRA
Copyright (c¢) 1991 by C.A.V.E.

a zmini tabulku obsluhy pgeruseni tak, ze systém muze havarovat.

Varianta Pixel.Hydra.495
Obsahuje tyto nezakdédované texty:

HyDra-8 Beta - Not For Release.
Copyright (c¢) 1991 by C.A.V.E.

EXE soubory pgepisuje kratkym programem, ktery pgi jejich spustini
zobrazi text:



Who is John Galt?

Varianta Pixel.Hydra.736
Obsahuje tyto nezakdédované texty:

HyDra Beta - Not For Release.
Copyright (c) 1991 by C.A.V.E.

Coalition of American Virus Engineers

Dedicated to supporting the anti-virus
industry without recognition or reward.

Po napadeni souboru se pgedstavi:

HYDRA

Watch for the many heads.

The first eight are easy to find and kill.
Their replacements will be more sophisticated.
(c) 1991 - C. A. V. E.



Virus Plastic_Pizza

Rezidentni virus napadajici spoustiné COM soubory.
Soueasti dat v jeho tili je boot virus Stoned.Michelangelo.E,
ktery Plastic_Pizza vklada do BOOT sektoru vasich disket.



Virus Pojer
Rodina virt eeského puvodu. Napadaji spoustiné COM a EXE soubory.
Vlastni tilo viru je jednoduchym zpusobem zakdédovano a dekdédovaci
smyéka obsahuje prominné eésti.
Tisni pged koncem viru je nezakdédovany text "XmY?!&", podle kterého
Pojer pozna, ze soubor uz byl napaden.
Varianta Pojer.1919
17.11. a 6.2. napise:
¥ BRAIN 2 vl.40 *x*
WARNING ! Your PC has been WANKed !

>> 17.11.1989 <<

Viruses against political extremes , for freedom
and parliamentary democracy.

>> STOP LENINISM , STOP KLAUSISM , STOP BLOODY DOGMATIC IDEOLOGY !! <<

Remarks:
- for John McAfee: John,your SCAN = good program.

- for CN and his company:
Boys, the best ANTI-VIRUSES are Zeryk,Saryk and Vorisek !

- for F : Girls are better than computers and programming !
This program is copyright by SB SOFTWARE All rights reserved.
O.K. Your PC is now ready !

Obeas blikd v levém hornim rohu obrazovky znakem ' '

Varianta Pojer.1935
17.11. a 6.2. napise:
** BRAIN 2 v1.00 **
WARNING ! Your PC has been WANKed !
>> 17.11.1989 <<

Viruses against political extremes , for freedom and
parliamentary democracy.

>> STOP LENINISM , STOP KLAUSISM , STOP BLOODY DOGMATIC IDEOLOGY !! <<.

Remarks:



- for John McAfee: John,your SCAN = good program.

- for CN and his company:
Boys,the best ANTI-VIRUSES are Zeryk,Saryk and Vorisek !

- for F : Girls are better than computers and programming !
This program is copyright by SB SOFTWARE All rights reserved.
O0.K. Your PC is now ready !

Obeéas blika v levém hornim rohu obrazovky znakem ' '

Varianta Pojer.1941
17.11. a 6.2. napise:
** B RAIN 2 vl1.00 *x
WARNING ! Your PC has been WANKed !
>> 17.11.1989 <<

Viruses against political extremes , for freedom and
parliamentary democracy.

>> STOP LENINISM , STOP KLAUSISM , STOP BLOODY DOGMATIC IDEOLOGY !! <<

Remarks:
- for John McAfee: John,your SCAN = good program.

- for CN and his company:
Boys, the best ANTI-VIRUSES are Zeryk,Sarvk and Vorisek !

- for F : Girls are better than computers and programming !
This program is copyright by SB SOFTWARE All rights reserved.
O0.K. Your PC is now ready !

Obeéas blika v levém hornim rohu obrazovky znakem ' '

Varianta Pojer.1949
17.11. a 6.2. napiSe:
** BRAIN 2 vl.60 **
WARNING ! Your PC has been WANKed !
>> 17.11.1989 <<

Viruses against political extremes , for freedom and parliamentary
democracy.



>> STOP LENINISM , STOP KLAUSISM , STOP BLOODY DOGMATIC IDEOLOGY !! <<

Remarks:
- for John McAfee: John,your SCAN = good program.

- for CN and his company:
Boys,the best ANTI-VIRUSES are Zeryk,Saryk and Vorisek !

- for F : Girls are better than computers and programming !
Obeas napise bilym pismem na eerveném podkladu text:

Zruste armadu a Jjdete domu!!



Virus Poledne

Rezidentni virus eéeského puvodu. Napada spoustiné EXE a COM soubory.
Obsahuje zakdédovany text Ja jsem Karlik2. podle nij poznava, které
soubory uz napadl.
Ve dvanact hodin smaze obrazovku a napise:

Casove znameni oznami dvanact hodin.
Poeka nikolik vtegin, napodobi zvuk €asového znameni a napiSe:

Casove znameni oznamilo dvanact hodin.

Aby obesSel nikteré kontrolni programy, snazi se Poledne zjistit
a pouzivat puvodni adresu pgeruseni 21h.



Virus Prague
Rodina rezidentnich virl, které napadaji spoustiné soubory typu COM
a lisi se pouze svymi vnijsimi projevy.
Varianta Prague.BackTime
Obsahuje text:
BackTime

Pokud je virus v pamiti, jdou systémové hodiny pozpatku.

Varianta Prague.Blinker
Obsahuje text:

Blinker
Registr videokarty 'Interlace Mode' nastavuje na hodnotu 1. Moderni
videokarty toto nastaveni ignoruiji.
Varianta Prague.)Joker
Obsahuje text:

Joker
Kazdych 14 vtegin poSkodi obsah jednoho z registru procesoru. Nasledky
tohoto vandalismu jsou nepgedvidatelné. Zaeinaji nikde u "divného"
chovani programu a konéi u zhrouceni operaéniho systému.
Varianta Prague.Shaker
Obsahuje text:

Shake

Nahodni mini obsah registru videokarty 'Vertical Total Adjust'.
Moderni videokarty to stejni nezajima.



Virus Predator

Rezidentni virus, ktery napadd spoustiné a otevirané COM soubory. Pokud
je aktivni v pamiti, maskuje narust délky a zminu data svych obiti.
V tile ma zakdédovan text, ktery nikdy nepouziva:

Predator virus (c) Mar. 93 Priest

Predator sleduje éteni z disku a obéas zmini hodnotu ndhodni vybraného
bitu.



Virus Rage

Varianta Rage.575

Tento virus napada soubory typu COM v aktudlnim a kmenovém adresagi
disku. Pokud zjisti pgitomnost kontrolniho programu FluShot, pgestane
se radiji Sigit.
Pgi spustini napiSe s 5% pravdipodobnosti text:

Pray for death - RABID '91
Tginacty den v misici se pgedstavi:

Rage - RABID Int'nl Development Corp.
By Data Disruptor - Thanks to Zodiac

a zniel zaeatek disku C:.



Virus Raptor

Rezidentni virus eeského puvodu. Napada EXE soubory pgi jejich otevgeni
nebo spustini. Jestlize je den roven misici (tedy 1.1., 2.2. atd.)
a neni prosinec, tak vypiSe text.

Varianta Raptor.A
PiSe tento text:

The Raptor virus version 1.5
Copyright 3.12.1993 - Hacker club Brno - Czech republic
Don 't panic!! This virus doesn 't destroy data! I am most kindly virus!!
I should inform you that soon comes Raptor2.0 with special sealth systems
You can be sure that Raptor2 will be totally untouchable!

(Diky chybi, je tento text vypisovén i v prosinci.)

Tginactého dne v misici, pgiblizni 55 minut po spustini, zaéne pgesouvat
modré obdélniky na obrazovce.

Varianta Raptor.B
PiSe tento text:

The Raptor virus version 1.7
Copyright 3.12.1993 - Hacker club Brno - Czech republic
Don "t panic!! This virus doesn 't destroy data! I am most kindly virus!!
I should inform you that soon comes Raptor2.0 with special sealth systems
You can be sure that Raptor2 will be totally untouchable!

Varianta Raptor.C
PiSe tento text:

The Raptor virus version 1.4
Copyright 3.12.1993 - Hacker club Brno - Czech republic
Don 't panic!! This virus doesn 't destroy data! I am most kindly virus!!
I should inform you that soon comes Raptor2.0 with special sealth systems
You can be sure that Raptor2 will be totally untouchable!

Tginactého dne v misici, pgiblizni 55 minut po spustini, zaéne pgesouvat
modré obdélniky na obrazovce.



Virus Relzfu

Jednoduchy nerezidentni virus, ktery napada soubory typu COM
v aktudlnim adresagi. V patek tgindctého napise do levého horniho rohu
obrazovky text:

VirX 3/90
a zaene v nekoneené smyéce pipat.
(Tento text je v tile viru trividInim zpusobem zakdédovan a shodou

okolnosti jeho east po zakédovani vypada takto: ufzler. Odtud zgejmi
pochazi jeho nézev.)



Virus Sampo

Velmi zajimavy virus, ktery napadd MBR disku a boot sektor disket.
Pgi svém startu kontroluje pami[] na pgitomnost nikolika starsich
boot viru (Joshi, Stoned) a pgipadni je niei. Snazi se pgezit teply
start poeitaee (Ctrl-Alt-Del).

To Ze nemuze napadnout disketu chraninou proti zapisu povazuje tento
virus zgejmi za urdzku. Oplaci pgedstiranim, ze disketa je napadena
jinym boot virem (Kampana.A).

30. listopadu se hodinu az dvi po startu poeitaée pgedstavi:

S AMPO
"Project X"
Copyright (c)1991 by the
SAMPO X-Team. All rights

reserved.
University Of The East
Manila



Virus Saturday_1l14th

Rezidentni virus, ktery napadéd spoustiné soubory typu COM a EXE.
Tisni pged koncem jeho tila je viditelny text Ecv, ktery pouziva pro
rozpoznani jiz napadenych souboru.

V sobotu etrnictého se pokusi pgepsat zaeatky disku.



Virus Semtex

Rezidentni virus eéeského puvodu. Napada spoustiné a otevirané soubory
typu COM. Obéas demonstruje svou pgitomnost zaplninim obrazovky
nahodnymi daty.

Varianta Semtex.1000.A

Kazdou hodinu, kterou vydrzi v pamiti poeitaée se pgedvadi.
Obsahuje, ale nevypisuje, tento text:

S EMTE X Dby Dusan Toman, CZECHOSLOVAKIA (7)213-040 or (804)212-23

Varianta Semtex.1000.B

Pgedvadi se mezi pulnoci a tgeti hodinou réno, vzdy v celou hodinu.
Obsahuje, ale nevypisuje, tento text:

S EMTE X by Dusan Toman, CZECHOSLOVAKIA *** Have a nice day ***



Virus Ser No

Tento virus hleda a napada soubory typu EXE. Tilo viru je kédovano a
dekddovaci smyéeka se edsteéni mini.
Nenapadd soubory, jejichz ndzev zaeina nikterou z tichto dvojic znaku:

SC, CL, NO, AS, FI nebo TO

Ser_No je vybaven velmi zdkegnou destrukeni funkci. Obéas si ndhodni
vybere sektor a v nim zmini nahodny bajt. Pokud je jeho vyskyt zjistin
pozdi, mohou uz byt posSkozena nejen data na disku, ale i jejich zdlozni
kopie, které zajisté pravidelni vytvagite.

Svou pgitomnost oznamuje textem:

V1.0l ser.No :

za ktery hrdi pgipisuje pitimistné eislo své generace.



Virus Simulate

Polymorfni nerezidentnf virus, ktery hledd a napadé soubory typu COM.
Obeas se pgedstavi nahodni vybranym textem a skonéi v nekoneéné smyece.

ALIVE... Your system is infected by the SIMULATION virus.
Have a nice day!.

Etygi z jeho textu maji pgipominat prezentaci jinych viru:
HA HA HA YOU HAVE A VIRUS
FRODO LIVES!
Have you ever danced with the Devil in the pale moonlight?

DATACRIME VIRUS RELEASED: 1 MARCH 1989



Virus Slovakia_ll

Varianta Slovakia 11.1024

Jednoduchy rezidentni virus, ktery napada spoustiné EXE soubory.
Pokud je spustin prvni tyden v roce, napiSe:

HAPPY NEW YEAR, SLOVAKIA

Pak poeka cca dvi a pul minuty a spusti puvodni program. V tomto obdobf
se také nesiai.

Varianta Slovakia 11.3584.1 0

Rezidentni virus, ktery napadé spoustiné COM a EXE soubory. Jestlize je
pgitomen v pamiti, maskuje zvitSeni délky napadenych souboru.
Nemad rad antivirové prostgedky. Tyto programy radiji nenapada:

scan, avg, vir, asta, alik, rex, msav, cpav, nod, clean, f-prot,
tbav, tbutil, avast, nav, vshield a vsafe

Pokud najde soubory kontrolnich souétu (chklist.ms, chklist.cps nebo
smartchk.cps), tak je smaze. Rezidentni ochranny program Vsafe rovnou
vypina. Kdyz Utoéi na nijaky soubor, tak ho radiji nejprve pgejmenuje

na svl.svl, aby na sebe zbyteéni neupozorooval.

Je-li spustin prvniho az etvrtého srpna, tak se zdvogile pgedstavi:

I'am SLOVAKIA virus Version 1.0 Copyright (c) 19.1.1994 SVL

Také obsahuje (ale nikdy nevypisuje) tento text:

(C) 26.1.1994 SVL

Technické paramete:

MENO: Slovakia v.1.0.

TYP: Rezidentny COM&EXE infektor.
KRYPTOVANIE

Varianta Slovakia_l1.3584.1_1

Nepatrni modifikovana verze viru Slovakia_11.3584.1 0.

Seznam nenapadanych souboru je dolnin o jméno dizz a vypisovany text
zni:

I'am SLOVAKIA virus Version 1.1 Copyright (c) 29.1.1994 SVL



Virus Slovakia

Rodina virl, které napadaji EXE soubory v aktudlnim adresagi a v cestl.
Slovakia obéas pozdravi,

Greeting from Bratislava, SLOVAKIA.
pgedstavi se
SLOVAKIA virus version 2.00 (c) 1991 by ??. All Rights Reserved.
a zviditelouje Slovensko:
Type the word SLOVAKIA
Pokud napisete jiné slovo, virus vam to vysvitli
Type word SLOVAKIA, not CZECH, YUGOSLAVIA or SLOVENIA !! Press Esc.
a nedd pokoj, dokud se nedoekd spravné odpovidi.
Slovakia nenapada soubory, jejichZz nazev zaeina sc, cp, NO, DC,
AS, TN, PK nebo LH.
Varianta Slovakia.Slon
Tato varianta vychdazi z puvodnich viru Slovakia, ale pouziva funkce,
které se dekdduji a kéduji za bihu programui.
Po rozkédovani hlavni smyeky je v tomto viru vidit nasledujici text:

Msg #0 to Slon! & Kuko. Hi , pleased to meet your program.
Enjoy new version of S. :-) Bye ?°?.



Virus Smeg

Skupina britskych polymorfnich viru, které pouzivaji velmi kvalitni
generator kédovacich smyeek.

Varianta Smeg.Pathogen

Rezidentni virus, ktery napadé spustiné soubory typu COM i EXE.
Vyhne se tim programum, jejichZz nazev zaéina na:

F-, sC, TB, VI, FS, VP, VS, CL, SM nebo FL

Zjis[Juje bezpeené adresy nikterych systémovych funkci jejich
trasovanim (snazi se tak vyhnout nikterym kontrolnim programum).

Kazda 32 generace viru v pondili mezi patou a Sestou hodinou
odpoledne zablokuje kladvesnici, zrusi v CMOS pamiti nastaveny typ
disketové mechaniky, pgedstavi se:
Your hard-disk is being corrupted, courtesy of PATHOGEN!
Programmed in the U.K. (Yes, NOT Bulgaria!) [C] The Black Baron 1993-4

Featuring SMEG v0.1l: Simulated Metamorphic Encryption Generator!

'Smoke me a kipper, I 11l be back for breakfast..... !

a pak zaéne pgepisovat obsah ndhodni vybranych sektorl pevnych disku.

Varianta Smeg.V3

Jednoduchy virus, ktery v aktudInim adresagi hleda a napada soubory
typu COM. V patek tgindctého nedovoli napadeny program spustit

a misto toho napise:

This program requires Microsoft Windows.

Varianta Smeg.Queeg

Rezidentni virus, ktery napadé spustiné soubory typu COM i EXE.
Vyhne se tim programum, jejichz nazev zaeina na:

F-, SC, TB, VI, FS, VP, VS, CL, SM nebo FL

Zjis[Juje bezpeené adresy nikterych systémovych funkci jejich
trasovanim (snazi se tak vyhnout nikterym kontrolnim programum).

Kazdd 32 generace viru v nedili mezi 12 a 13 hodinou zablokuje
kldvesnici, pgedstavi se:



(C) The Black Baron 1994

Featuring: SMEG v0.2

a pak zaene pgepisovat obsah nahodni vybranych sektoru pevnych disku.



Virus Socha

Rezidentni virus napadajici spoustiné soubory typu COM. Sigi se pouze,
pokud je nastaven rok 1981. Nenapada programy, které jsou souedsti

Norton Commanderu. Vyhne se také programum (nepadgilo se ndm je

identifikovat), které pouzivaji soubor mes.ov1.

Virus obsahuje tyto texty:

Socha
C:\m_edit\me$.ovl

které slouzi k identifikaci nenapadanych programu.



Virus StarDot

Nerezidentni viry, které hledaji a napadaji soubory typu COM a EXE.
Obsahuji kratky nezakédovany text:

AMZ

Obeas pgepisuji zaedtek disku.

Varianta StarDot.600

Destrukéni einnost je spoustina nahodni.

Varianta StarDot.789.A

Obsah disku pgepisuje 24.9. po sedmé hodini.

Varianta StarDot.801

Destrukeni akce je naeasovana na 13. Unora po jedné hodini odpoledne.



Virus Susan

Jeden z méla zajimavych pgepisujicich viru. Je rezidentni (!) a pouziva
nedokumentovanych sluzeb operaéniho systému k pgevzeti kontroly nad
pwgikazem DIR. Pgi jeho pouziti pak napadd soubory a jestlize jich
napadne alespo0 Sestnact zaéne také mazat obsah aktualniho

adresage.

Spustini napadeného programu konéi simulaci chybového hlaseni
interpretru pgikazu MS-DOSu (COMMAND.COM):

Bad command or file name

V tile viru jsou dale eitelné tyto texty:

Susan
*.*
* EXE
DIR



Virus Tack

Rodina jednoduchych nerezidentnich viru, které napadaji COM soubory.
Jednotlivé varianty se pgilis nelisi a obsahuji chybu, kterd znemozouje
jejich 1éeeni. (Na zaéatku souboru mini Sest bajtu, ale schovavaji

si puvodni hodnoty piti bajtu)

Varianta Tack.411

Pgi spustini napadeného souboru piSe text:

Infected file.

Varianta Tack.449
Pgi spustini napadeného souboru piSe text:

————————————————— Hello, I am virus ! -———==-=——---

Varianta Tack.460
Pgi spustini napadeného souboru pise text:

————————————————— Hello, I am virus ! -—-—====——---

Varianta Tack.477
Pgi spustini napadeného souboru piSe text:

————————————————— Hello, I am virus ! —---—----—-—--

Varianta Tack.635

Tato varianta je doplnina o kédovaci smyeku a na zaeatku souboru
poskodi jenom pit bajtu, takze je mozné virus odstranit.

Napadené soubory prodluzuje o svou délku a az o 255 bajtu
s ndhodnym obsahem.

Pgi napadeni souboru napise:

--— I am virus ! --



Virus Ten_Bytes

Rezidentni viry, které napadaji spoustiné soubory typu COM a EXE.
Instaluji se do pamiti ponikud bezstarostni na absolutni adresu,
takze Ize oeekavat easté havarie operaeniho systému.

Od zagi do prosince Ten_Bytes sleduje zapisy na disk a mini je takovym
zpusobem, Ze posune ukazatel na zapisovanéd data o deset bajtu dopgedu.



Virus Tequila

Rezidentni virus napadajici EXE soubory a MBR pevného disku. Pataf
mezi nejlépe napsané viry a dodnes je jeho vyskyt hldSen z mnoha mist.
Pgi prvnim spustini na poéitaei se Tequila pokusi zjistit puvodni adresu
obsluhy diskovych operaci (a obejit tak kontrolni programy) a napadne
MBR, ale nezaéne se Sigit. Teprve po novém startu poeitaée napada
spoustiné EXE soubory. Vyhybd se souborum jejichz ndzev obsahuje 'SC'
nebo 'V' a poskozuje validaéni kédy pgipojované SCANem k chraninym
programum.

Pokud je virus v pamiti, upravuje délku napadenych souboru tak, aby se
zdélo, Ze je vSe v pogadku.

Tilo viru je sloziti kédovano a dekddovaci east je prominnd. Ma etygi
zékladni typy a celkem muze vytvogit asi 25 000 ruznych tvaru.

Tequila obeas pgi ukoneeni bihu nijakého programu namaluje na obrazovku
fraktal a napise text:

Execute: mov ax, FE03 / int 21. Key to go on!

Jestliz je spustin program obsahujici viSe uvedené instrukce, virus
se zdvogile pgedstavi:

Welcome to T.TEQUILA's latest production.
Contact T.TEQUILA/P.o.Box 543/6312 St'hausen/Switzerland.
Loving thoughts to L.I.N.D.A

BEER and TEQUILA forever !



Virus Thanksgiving

Jeden z prvnich multipartitnich viru. Napada spoustiné soubory typu COM,
tabulku rozdileni pevného disku a boot sektor diskety.

Obsahuje eitelny text v-1L podle kterého poznava jiz napadené

objekty. Déle je v tile viru zakédovany text:

Disk error
Ten zobrazi pokud se mu nepodagi pgeeist sva data.

Po 24.12.1990 pgepisuje obsah disku.



Virus Tiny

Skupina rezidentnich virl, které obvykle napadaji spoustiné soubory
typu COM.

Jsou zgejmi pokusem o vytvogeni nejmensiho, plni funkéniho, viru.



Virus Tiny-GM

Jednoduché viry, které vyhledavaji a napadaji soubory typu COM.

Nekontroluji jestli uz obi[] nebyla napadena a mohou tak stejny soubor
infikovat nikolikrat.

Patgi zgejmi k pokusum o napsani nejmensiho, pIni funkéniho, viru.



Virus Tiso

Varianta Tiso0.846

Rezidentni virus, ktery napadé spoustiné COM soubory a tabulku rozdileni
pevného disku. Pokud je pgipojen k souboru, je jeho tilo jednoduchym
zpusobem zakddovano. Obeas napiSe bilé na modrém:

Nech zije Jozef Tiso, prvy slovensky prezident !



Virus Uruguay

Rodina polymorfnich rezidentnich viru, které napadaji COM a EXE soubory
pgi jejich spoustini nebo otevirani. Snazi se zjistit puvodni adresy
dulezitych sluzeb operaéniho systému jejich protrasovanim a vyhnout se
tak nikterym antivirovym programum. Se stejnymi iumysly nemini tabulku
obsluhy pgeruseni, ale radiji pgimo pgepisuji zaeatek pgislusného kédu
instrukci skoku do tila viru.

Urugay nenapadd COMMAND.COM a hikteré varianty se také radiji vyhnou
programum F-PROT, SCAN a takovym jejichZz jméno zaeind Al a vyskytuje se
v nim znak V.

DalSi vlastnosti, které se vyskytuji v nikterych variantach (a zaslouzi
si pgipomenout) jsou:

- Sledovani stisku Ctrl-Alt-Del a nasledny pokus o "pgeziti" restartu
poeitaee.

- Udrzovani viru v pamiti v zakédovaném tvaru.

- Odvozeni konstanty pro jednoduchou identifikaci napadenych souboru
z kontrolniho souétu ROM poceitaee.

7

- Oznameni o Uspisné instalaci do pamiti. Napgiklad ve tvaru:

Uruguay-#8 installed (seg=9CDF)

Pgi spustini napadeného programu se Uruguay s pravdiposobnosti cca 0.4%
pgedstavi, 5 sekund poéka a pak teprve pokraeuje. Text, kterym oznamuje
svou pgitomnost je v kazdé verzi viru jiny.

Varianta Uruguay.l

The BEATLEMANIA is alive!

THE BEATLES, for ever, the best.

John, Paul, George and Ringo, ladies and gentlemen, here they are!
PLEASE, PLEASE ME. WITH THE BEATLES. A HARD DAY'S NIGHT.

BEATLES FOR SALE. HELP. RUBBER SOUL. REVOLVER.

SGT.PEEPERS LONELY HEARTS CLUB BAND. THE BEATLES. YELLOW SUBMARINE.
ABBEY ROAD. LET IT BE. MAGICAL MISTERY TOUR.

Other LP and singles available...

Virus 'Uruguay-#1"'

Programmed in Montevideo (URUGUAY) by F3161. 03/92.

This is a research virus - DO NOT DISTRIBUTE.
Varianta Uruguay.2

I love ROXETTE !!!

Virus 'Uruguay-#2'
Programmed in Montevideo (URUGUAY) by F3161. 04/92.



This is a research virus

Varianta Uruguay.3

'Uruguay-#3"' Virus
Programmed in Montevideo
This is a research virus

Varianta Uruguay.4

'Uruguay-#4' Virus
Programmed in Montevideo
This is a research virus

Varianta Uruguay.5

'Uruguay-#5' Virus
Programmed in Montevideo
This is a research virus

Varianta Uruguay.6

'Uruguay-#6' Virus
Programmed in Montevideo
This is a research virus

Varianta Uruguay.7

Uruguay-#7 Virus
Programmed in Montevideo
This is a research virus

Varianta Uruguay.8
Uruguay-#8 Virus

Programmed in Montevideo
This is a research virus

- DO NOT DISTRIBUTE.

(URUGUAY) by F31le6l.

- DO NOT DISTRIBUTE.

(URUGUAY) by F3161.

- DO NOT DISTRIBUTE.

(URUGUAY) by F3161.

- DO NOT DISTRIBUTE.

(URUGUAY) by F3161.

- DO NOT DISTRIBUTE.

(URUGURAY) . 02/93.

- DO NOT DISTRIBUTE.

(URUGUAY) . 03/93.

- DO NOT DISTRIBUTE.

06/92.

07/92.

08/92.

11/92.



Virus V-Sign

Tento virus napadd BOOT sektor disket a MBR pevného disku. Na poeest
napadeni kazdé tgicaté druhé diskety pomalu zobrazi velké V a skonéi
v nekoneéné smyece.




Virus Vic

Rezidentni virus éeského puvodu, ktery napada spoustiné a otevirané
soubory typu COM a EXE. Tilo je zakédovano a dekryptovaci smyeku virus
modifikuje.

Aktivni virus v pamiti zpusobuje, Zze systémové hodiny poéeitaée jdou
pozpatku. To jisti oceni vSichni uzivatelé ruznych systému zalohovani

a spravy dat.

Vic obsahuje (ale nepouzivd) tento text:

vzDY MAS O JEDEN VIRUS VIC, NEZ SI MYSLIS.



Virus Vienna

Rodina jednoduchych nerezidentnich viru, které napadaji COM soubory.
Tomu Ze zdrojovy kéd tohoto viru byl mnohokrat publikovan vdieime za
obrovské mnozstvi nejruznijSich mutaci, které se vitSinou lisi jen

v Uplnych maliekostech. Nikteré mutace obeas neopravitelnym zpusobem

poskodi napadeny program.



Virus Vietnam

Varianta Vietnam

Virus napadajici BOOT sektor disket a MBR disku. Jeho zdrojovy text
byl distribuovén v elektronickych easopisech, vydavanych hackerskymi
skupinami. Jako autor byl uveden Vu Minh Phuong.

Mezi 17. a 30. éervnem Vietnam pgepisuje obsah pevného disku.



Virus Voronezh

Rodina rezidentnich virli ruského puvodu, které vitSinou napadaji pouze
COM soubory.

Varianta Voronezh.1600

Tato varianta neobsahuje Zadny text a neprovadi zadnou akci.

Utoei na soubory nejen pgai jejich spoustini, ale i pgi otevirani

a napada i EXE soubory. Snazi se vynechat COMMAND.COM.

Varianta Voronezh.650

Pokud je napadeny program spustin ve tgeti minuti, virus pgepne
obrazovku do rezimu 40x25 znaku a napise:

Video mode 80x25 not supported
Také obsahuje nezakdédovany text:

16.01.91, v1.00, O8ESa & 2A«°



Virus Yale

Jeden z nejstarsich virl. Sigi se tak, Ze pgi stisku Ctrl-Alt-Del,
napadne BOOT diskety v mechanice A..

Existuje nikolik variant, ale vitsina z nich se na souéasnych
poeitagéich nedokaze Sigit.



Virus Yog-Sothoth

Hloupoueky rezidentni virus doméci produkce. Pgi spustini programu
napadne vSechny soubory typu COM v aktudlnim adresagi.

Pgesni v deset hodin na sebe upozorni:

Ha! Jsem virus Yog-Sothoth a mam te rad.
Kdyz budes hodnej, nezacnu ti hned formatovat hardisk.
Ale treba az za chvili. Ha, ha, ha...!

A pak provede reset poéitage.

Neobsahuje zddnou pgimo destrukeni akci, ale zpusob jakym zachazi
s operaenim systémem a s pamiti Ize povazovat za Zadost o pravidelné
hrouceni operaeniho systému.

Tilo viru je zakédovano a Yog-Sothoth dokonce obsahuje jakysi zarodek
polymorfismu - mé dvi ruzné (leé velmi podobné) dekryptovaci smyeky
a pravidelni je stgida.



Virus ZP

Maly rezidentni virus, ktery napadé otevirané a spoustiné soubory
typu EXE. Tginacty den v misici po nikolika hodindch od své instalace
do pamiti provede restart poeitaee.



Virus 10 Past 3

Rodina rezidentnich virll napadajicich spoustiné COM soubory. Neobsahuiji
vysloveni destrukeni akce, ale vinuji znaenou péeéi obtizovani uzivatele.
Obsahuji kéd, ktery ma zabrani jejich trasovani.

Varianta 10 Past 3.748

Tato varianta neobsahuje zadny text. Pokud se instaluje do pamiti
dvacatého druhého, provede RESET poeitaee. V nikteré dalsi dny
vypind nikteré Zivotni dulezité funkce operaéniho systému.

Po patnacti hodindch a deseti minutach od startu poéitace pgevezme
kontrolu kldvesnice a obeas "stiskne" kldvesy Ctrl a Shift.



Virus Seventh_son

Rodina jednoduchych nerezidentnich viru napadajicich COM soubory.
Obsahuji nezakdédovany text:

Seventh son of a seventh son

Tento text virus vypiSe pgi spustini sedmé kopie pochazejici
ze sedmé kopie puvodniho viru. (Sedmy syn sedmého syna)



Virus Eight_Tunes

Rezidentnni virus, ktery napadd EXE a COM soubory. Obéas zahraje jednu
z osmi melodii. Obsahuje nezakédovany text COMMAND . COM.

Pokud zjisti pgitomnost programu FLUSHOT, pgestane se Sigit. Zda se, Ze
umi v pamiti zjistit a deaktivovat jesti jeden obdobny antivirovy

program, ale nepodagilo se ndm zjistit, ktery by to mohl byt.



Virus Armagedon

Rodina rezidentnich virll geckého puvodu. Napadaji pouze COM soubory
a jsou zajimavé pouze tim, ze se snazi vytdeet pomoci modemu nijaka

7 N7

telefonni eisla.

Varianta Armagedon.1079

7 N7

Mezi patou a Sestou hodinou rano se pokousi vytoeit telefonni éislo
081-141 (pry pgesny eas v Jecku). Obsahuje nezakédovany text:

Armagedon the GREEK

Také je v nim vidit pgikaz pro vytoeeni telefonniho eisla, uréeny pro
modemy kompatibilni se standardem Hayes:

+++aThOm0s7=35dp081,,,, 141

Varianty Armagedon.1079.B a Armagedon.1079.C se snazi vytoeit éislo 911
(tisoové volani v USA) a obsahuji jiny text:

Support Your Police



Virus Arusiek

Rezidentni virus, ktery napadé soubory typu COM i EXE. V tile viru je
nezakédovana tabulka jmen souboru, kterym se radiji vyhne

MKS

NAV
CLEAN
COMMAND

Také obsahuje text Arusiek R., ktery je v souboru viditelny
v tomto tvaru:

97z r u s 1 e k% 9R .4



Virus Better World

Rezidentni virus napadajici spoustiné EXE soubory. Obsahuje nezakédovany
text, kterym se pochlubi pokud je spustin v zaai:

This message is dedicated to
all fellow PC users on Earth
Towards A Better Tomorrow
And A Better Place To Live In



Virus Bomber

Tento virus napada velmi zvladstnim zpusobem COM soubory. Vlozi
se na nahodné misto v obiti a po jejim zbytku rozmisti nahodni
vytvogené "ostruvky" instrukcfi, které si navzajem pgedavaji gizeni.
Posledni pak spusti vlastni kéd v tile viru.

Tilo viru neni nijak kédovano a obsahuje tyto texty:

COMMANDER BOMBER WAS HERE a [DAME] [DAME].



Virus Explosion

Rezidentni virus, ktery napadé soubory COM a EXE. Nenapada soubory,
které se jmenuji SCAN, CLEAN, FINDVIRU nebo GUARD.

------

Dis is one virus.
Leave the room IMMEDIATLY !!!
Your PC is about to EXPLODE within 20 sec !

Zaene pipat a poeitd od devatenacti do nuly. Pak napiSe:

EXPLOSION
What did you expect ?

Po skoneeni této show sice zUstane v pamiti, ale pgestane napadat
soubory.



Virus Frodo

Rodina rezidentnich virl, které napadaji soubory typu COM i EXE. Zcela
jisti patgi k technicky nejdokonalejsim virum. Zejména komplexnost
jejich stealth techniky stoji za zminku. Kromi toho, Ze se maskuji i pgi
volani zastaralych funkci DOSu (coZ zdaleka neni bizné), tak se ze
souboru zcela odstrani, pokud zjisti pokus o zapis do nij, nebo o jeho
prohlizeni nijakym debuggerem.

------

funkci systému a jejich pgimym pouzitim obejit ruzné kontrolni programy.

Viry z rodiny Frodo nekontroluji pgiponu své obiti pgimo, ale pomoci
kontrolniho souétu. VedlejsSim efektem toho je, Ze také mohou
"napadnout" datové soubory (z biznijsich pgipon napgiklad BMP, CDX,
DIR, FAX nebo PIF). Zmina tichto souboru se diky stealth technice
projevi az po odstranini viru z pamiti.

Varianta Frodo.Frodo.A

Frodo.Frodo testuje obsazeni pamiti a pokud se uvolni misto, které

mu |épe vyhovuje, tak se klidni pgestihuje.

Od 22.zagi virus vola destrukeni akci (v tento den slavi narozeniny
Frodo Pytlik, postava z knih J.R.R. Tolkiena). Tato funkce je bohuzel

ve vsech vzorcich, které madme k dispozici, poSkozena. Zd4 se, Ze mila
za Ukol pgepsat BOOT sektor diskety nebo disku tak, ze po novém startu
poeitage bude v rdmeeku tvogeném "svitelnym hadem" vypsan text:

Varianta Frodo.Fish_6.A

Frodo.Fish je odvozen z viru Frodo.Frodo. Na rozdil od svého pgedka je
zakédovan (nejen v napadenych souborech, ale i v pamiti) a obsahuje
znaené mnozstvi triku, které maji ztizit jeho analyzu.

Po roce 1991 se pgi spustini napadeného programu pgedstavi:



FISH VIRUS #6 - EACH DIFF - BONN 2/90 '~knzyvo}'
V zakédovaném tile viru jsou rozmistiny tyto texty:

COD, SHARK, CARP, BASS, TROUT, FIN, MUSKY, SOLE, FISH, PIKE
MACKEREL, FISH a TUNA

Tisni pged koncem viru je tento nezakdédovany text:

FISH FI



Virus Geld wasch

Rezdientni virus napadajici spoustiné soubory typu EXE. Po roce 1991 se
vzdy dvacatého patého dne v sudém misici pgedstavi:

Thr Geld wasch ich sauber, schnell und prompt !
Ganz geil ich werde, wenn es von Drogen kommt !

Thr korruptes Wirtschaftsschwein Hans W. Kopp !

Pak zniéi obsah pevnych disku.



Virus Hydra_ll
Rezidentni viry, které napadaji spoustiné EXE soubory.
Od roku 1995 pgi spustini 1.1., 5.5. nebo 9.9. demonstruje svou
pgitomnost. V tyto dny se také nesigi.
Varianta Hydra_Il.A
Pgedstavuje se timto textem:
This is Hydra v1.0.
Don't panic, I will not destroy your data.

Varianta Hydra_Il.B

Pgedstavuje se tak, ze zajimavym zpusobem zaroluje s obsahem
obrazovky a napiSe:

This is Hydra vl1.1.
Don't panic, I will not destroy your data.



Virus KWz

Rezidentni virus, ktery napada spoustiné soubory typu COM.
Od 25. do konce misice zpomaluje poeitae a pgi pokusu o vytvogeni
adresage provede reset.

Autor viru si pravdipodobni nepgdl byt svym vytvorem obtiZovan
a tak se KWZ nesigi, jestlize identifikuje poeitaé pomoci tohoto &isla
BIOSu:

01/15/8808/30/9006/06/9207/07/91

Na konci obiti je tento nezakddovany text, podle kterého virus rozlisuje
jiz napadené soubory:

K Wz



Virus Monika

Rezidentni virus eéeského puvodu, ktery napadad COM soubory.
Pgipojuje se sice klasickym zpusobem na konec své obiti, ale
poskodi také dva bajty v jejim tile. Zgejmi se tak snazi
zabranit svému odstranini nikterym z programu pro kontrolu
integrity souboru.

Osmého gijna pgepiSe textem Monika obrazovku

a bohuzel také zaéatek pevného disku.



Virus Nina

Jednoduchy rezidentni virus napadajici COM soubory.

V jeho tile je nezakddovany text Nina, ktery nikdy nevypisuje.
Varianta Nina.D

Text Nina je v této varianti nahrazen textem:

RIOT!



Virus One_Half

Rezidentni polymorfni multipartitni virus slovenského puvodu. Pokud je
aktivni v pamiti tak pouziva stealth techniku na zamaskovani zminy MBR
a "zkracuje" napadené soubory. Trasuje si obsluhu systémovych sluzeb

a snazi se tak vyhnout nikterym kontrolnim programum. Také nenapada
nikteré antivirové programy.

One_Half obsahuje velmi nepgijemnou a zdkegnou destrukci. Pgi kazdém
spustini poeitaee zakdduje na disku dvi stopy. Jakmile je takto
poskozeno vic jak 50% kapacity disku, tak na sebe virus zaéne
upozoroovat. NapiSe:

Dis is one half.
Press any key to continue

Pak pipne a poekd na stisk klavesy.

Za normalnich okolnosti neni nic poznat. One_Half sedi v pamiti,
kontroluje pgistup k disku a data podle potgeby zase dekdduje.
Amatérsky pokus o odstranini tohoto viru (napg. pomoci FDISK /MBR)

sice zniei virus, ale s nim také informace potgebné k zpitnému
dekédovani obsahu disku.

Varianta One_Half.3544
Obsahuje text:

Did you leave the room ?
Nenapada tyto programy:

SCAN

CLEAN

FINDVIRU

GUARD

NOD

VSAFE
MSAV

Jestlize je spustin CHKDSK, tak si radiji odpusti stealth
velikosti napadenych souboru.
Varianta One_Half.3570
Obsahuje text:
Did you leave the room ?
Nenapada tyto programy:

SCAN
AIDS



FINDVIRU
WEB

NOD
VSAFE
MSAV

Jestlize je spustin CHKDSK, tak si radiji odpusti stealth
velikosti napadenych souboru.

Varianta One_Half.3577
Obsahuje text:
DidYouLeaveTheRoom?
Nenapada tyto programy:
SCAN
CLEAN
FINDVIRU

GUARD
EMM

Jestlize je spusStin CHKDSK, tak si radiji odpusti stealth
velikosti napadenych souboru.



Virus Pivrnec

Jednoduchy virus, ktery napada spoustiné soubory typu COM.

Deséatého gijna zniei tabulku rozdileni pevného disku (MBR),
pgedstavi se:

Mé jméno je Pivrnec a chtil bych
Vam podikovat za poskytnuti
podminek potgebnych pro moji
inkubaci a zdarny vyvoj mé
osobnosti 12

Pivrnec 95
PS: Doufédm, ¥e V&s nepgeila Z3ZEO !?

a skonei v nekoneené smyece.



Virus CLI

Jednoduchy rezidentni virus, ktery napada spoustiné a otevirané soubory
typu COM. Nenapada COMMAND.COM.

Druhého Unora 1997 poskodi kontrolni soueet pamiti CMOS, poeka na stisk
kldvesy a pgepiSe tabulku rozdileni pevného disku (MBR).









